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1 Inledning

E-betalning ar en elektronisk betaltjanst for sékra betalningar vid kop pa
natet. Tjansten ar utvecklad for foretag, organisationer, foreningar och
enheter inom den offentliga sektorn som vill sélja varor eller tjanster i
Sverige via Internet.

1.1 E-betalning, Version 1.1

| den uppdaterade versionen 1.1 av tjansten kommer ”Betala direkt ” att
erbjudas: ”Betala senare ” samt ”Delbetalning” kommer inte att erbjudas
from den uppdaterade versionen 1.1, Dessutom innefattar e-betalning
4ven tjansterna "Betalningskontroll ” och "Aterbetalning" for
saljforetagen att kontrollera om betalningar &r mottagna av banken samt
for att aterbetala hela eller delar av utforda direktbetalningar.

Denna installationsmanual omfattar den uppdaterade versionen 1.1 av e-
betalning.

’Betala direkt™” innebdr att transaktionen genomfors direkt.
Kopesumman dras fran kdparens konto och
krediteras saljforetagets konto. Overféringen sker i
bankens betalsystem.

’Betalningskontroll” innebér en mojlighet for saljforetaget att i
efterhand kontrollera om enskilda betalningar har
mottagits, behandlats och avslutats korrekt i
betalningstjansten.

”*Aterbetalning” innebdr en mojlighet for saljforetaget att i
efterhand aterbetala hela eller delar av beloppet
for betalningar som skett via e-betalningens
direktbetalning.

1.2 Att kommaigang — Arbetsgangen

1.2.1 Implementation

Séljforetaget bygger in lankar enligt beskrivning i denna manual fran sin
webbutik till betaltjansten. Det krédvs av séljforetaget att ett
referensnummer for betalningen genereras for varje koporder. Dessutom
krévs att séljforetaget implementerar rutin for generering av en
kontrollsumma enligt en speciell algoritm, HMAC, genom egen
utveckling eller med programvaruforetagens uppdateringar/program.
For en mer utforlig beskrivning av HMAC, se kapitel 3
Forandringsskydd.

Saljforetaget erhaller en hemlig sigillnyckel fran Nordea som maste
installeras och hallas skyddad samt ett nyckelverifieringsvarde (KVV).
1.2.2 Teknisk support

Support ges av Internetsupport vardagar fran kl. 08.00 till kl. 18.00 pa
telefonnummer 0771-776991.
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1.3

Teknisk flodesbeskrivning - betalningstjansterna

Nedan foljer en teknisk beskrivning, i punktform, av vad som sker vid
”Betala direkt”

Kdparen har plockat ihop sin bestéllning i webbutiken och vill
betala genom e-betalning . Nodvéndig information om kdpet
samlas i ett elektroniskt betalningsformular, vars format &r
specificerat av Nordea.

Detta betalningsformular utgér webbutikens granssnitt mot
betaltjansten. For att sakerstalla att information inte andras,
raknar webbutiken ut en kontrollsumma pa innehallet i
formularet. P4 sa satt kan eventuella andringar i formularet som
gjorts pa vagen mellan webbutik och betaltjanst upptackas.

Exakt hur det gar till nar koparen handlar i webbutiken och hur
betalnings sidorna ser ut &r upp till saljforetaget att utforma. Det
viktiga ar att betalningsformularet har ratt format.

Det enda krav som e-betalningstjansten har pa webbutiken ar att
hanvisningen till e-betalningen inte far vara i ramar (frames) eller
att webbutiken agerar som en sorts hanvisare for kdparen under
koparens session med e-betalningstjansten, utan att webbutiken
endast hanvisar kdparen vidare till e-betalningstjansten genom att
posta ett formular.

Kdparen uppmanas via en inloggningsdialog att uppratta en
séker forbindelse (https/SSL) med betaltjansten innan
betalningsformuléret skickas. Den sakra forbindelsen innebar
framforallt att:

- Meddelanden som skickas mellan kopare och betaltjanst
krypteras.

- Koparen kan vara saker pa att han verkligen kontaktat
bankens betaltjanst och ingen annan server. Det beror pa
att betaltjansten lamnar ifran sig ett sa kallat
servercertifikat, som ar ett sorts elektroniskt ID-kort
kdparen anvéander for att identifiera Nordea.

Betalningsformularet skickas nu till betaltjansten, som raknar ut

en kontrollsumma och jamfor den med den som webbutiken

raknat ut och skickat till betaltjansten. Betaltjansten kontrollerar
ocksa att formuléret har ratt format.

Kdparen vet att betaltjansten &r Nordea, men det omvénda

forhallandet galler inte, d v s Nordea vet inte vem koparen &r.

Koparen maste darfor identifiera sig.

Kdparen identifierar sig med av banken godkéand

sékerhetslosning. Koparens identitet skickas till betaltjansten.

Nordea tar emot inloggningen och presenterar

betalningsinformationen tillsammans med koparens

kontoinformation. Information om betalningen alternativt
betalningsuppdrag och kopare/séljforetag presenteras pa en
kontroll sida. Nordea ber kdparen att signera betalningen.
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e Koparen kontrollerar att uppgifterna for betalningen ar korrekta,
och bekréftar betalningen, genom att signera
betalningsinformationen. Signeringen sker genom att kdparen
anvénder sig av en av banken godkénd sakerhetslosning.

e Betalningen utfors om signaturen ar korrekt.

» Betaltjansten presenterar en bekraftelse for kbparen att
betalningen ar slutférd. Kdparen lankas automatiskt tillbaka till
webbutiken med en bekréftelse innehallande information om
betalningen. Om forbindelsen med webbutiken skulle ha
avbrutits s kan saljforetaget anda kontrollera om
betalningsuppdraget mottagits via en betalningskontoroll.

Saljforetaget kan kontrollera att betalningen genomforts bl a via:
- Kontoutdrag (for PlusGirokonto och Nordeakonto)
- Foretagstjansten via PC - Nordea Axess (visar Nordeakonto)
- Foretagstjansten via Internet (visar Nordeakonto)
- Corporate Netbank (visar PlusGirokonto och Nordeakonto)
- ePlusGiro Foretag (visar PlusGirokonto)
- GiroVision (visar PlusGirokonto)

Om saljforetaget anvander ett PlusGirokonto som mottagarkonto for e-
betalning visas endast 13 tecken av referensnumret pa kontoutdraget, i
ePlusGiro Foretag och i GiroVision. Om séljforetaget anvander ett
Nordeakonto som mottagarkonto visas 25 tecken.

1.4 Teknisk flodesbeskrivning - betalningskontroll och
aterbetalning

Nedan foljer en teknisk beskrivning, i punktform, av vad som sker vid
"betalningskontroll” och “aterbetalning”. Bagge tjansterna har samma
flode och darmed galler beskrivningen for bagge.

- Saljforetaget tillhandahaller en webbsida dér en av saljforetaget
utsedd anvandare kan mata in nédvéandig information for en
aterbetalning eller betalningskontroll i ett formular. Denna
webbsida raknar dven ut en kontrollsumma for de inmatade
vérdena som anvands for att sékerstélla att informationen inte
andras pa vagen till banktjansten. Vardena och kontrollsumman
utgor butikens granssnitt mot betalningskontrolls- och
aterbetalningstjansten. Exakt hur formularet ser ut ar upp till
butiken att utforma, det viktiga &r att informationen som skickas
har ratt format, enligt beskrivning i denna manual.

- Nér anvandaren sedan véljer att skicka ivag uppgifterna till
banktjansten uppmanas anvandaren att uppratta en saker
forbindelse (https/SSL) med betalningskontrolls-och
aterbetalningstjansten. Den sakra forbindelsen innebér framforallt
att:

- Meddelanden som skickas mellan anvandaren och betaltjanst
krypteras.

- Anvandaren kan vara saker pa att han verkligen kontaktat e-
betalningstjansten och ingen annan server. Det beror pa att
betaltjansten lamnar ifran sig ett sa kallat servercertifikat, som &r
ett sorts elektroniskt ID-kort som webbshopen anvénder for att
identifiera Nordea.

- Informationen i formuldret skickas nu till e-betalningstjansten, som
ocksa raknar ut en kontrollsumma pa samma information och
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jamfor den med den som webbutiken réknat ut och skickat till e-
betalningstjansten. e-betalningstjansten kontrollerar ocksa att all
information i formul&ret har rétt format.

- Anvandaren vet vem e-betalningstjansten ar, men det omvanda
forhallandet galler inte, d v s Nordea vet inte vem anvéandaren &r.
For att gora en betalningskontroll eller aterbetalning behovs heller
inte detta, det racker att e-betalningstjansten vet att saljforetaget
verkligen &r det séljféretag det utger sig att vara. Detta sakerstalls
genom kontrollsumman som anvants for den skickade
informationen, en kontrollsumma utrdknad med en speciell
algoritm, HMAC, samt den hemliga sigillnyckel som bara
séljforetaget skall kanna till.

- Om kontrollsumman (MAC) stammer hdmtas information om den
ursprungliga betalningen och om en aterbetalning &r efterfragad
kontrolleras att beloppet for aterbetalningen inte Gverstiger den
ursprungliga betalningen innan aterbetalningen utfors.
Aterbetalningen innebér att den ursprungliga betalningen
reverseras, dvs. aterbetalningsbeloppet dras ifran saljforetagets
konto och éverfors till kdparens belastningskonto.

- e-betalningstjansten presenterar en webbsida med bekréftelse for
anvéandaren med information om betalningen. Informationen
presenteras i en tabell dar det tydligt framgar den efterfragade eller
aterbetalade betalningens status, belopp och valuta. Dessutom
finns en knapp med en lank till séljféretagets webbutik
dar anvandaren kan vélja att skicka en bekraftelse till webbutiken.
Bekraftelse till webbutiken innehaller information om den
efterfragade eller aterbetalade betalningen, som webbutiken kan
spara undan eller behandla och registrera i sitt affarssystem.

Saljforetaget kan kontrollera att aterbetalningen genomforts bland annat
via:

- Kontoutdrag (for PlusGirokonto och Nordeakonto)

- Foretagstjansten via PC - Nordea Axess (visar Nordeakonto)

- Foretagstjansten via Internet (visar Nordeakonto)

- Corporate Netbank (visar PlusGirokonto och Nordeakonto)

- ePlusGiro Foretag (visar PlusGirokonto)

- GiroVision (visar PlusGirokonto)

Om saljforetaget anvéander ett PlusGirokonto som mottagarkonto for
e-betalning visas endast 13 tecken av referensnumret pa kontoutdraget, i
ePlusGiro Foretag och i GiroVision. Om saljforetaget anvander ett
Nordeakonto som mottagarkonto visas 25 tecken.

Forloppet ovan &r beskrivet for en manuell anvandning av
betalningskontroll och aterbetalning, dar en av séljforetaget utsedd
anvandare manuellt matar in informationen som &r nddvéandig for
betalningskontrollen eller &terbetalningen.

Saljforetaget kan aven valja att lata hela forloppet ske mer automatiskt
av sin webbutik eller annat affarssystem som har
Internetkommunikation. Istéallet for att da en anvandare manuellt matar
in informationen sa sétter webbutiken sjalv ihop informationen som
skickas till e-betalningstjansten och laser sedan av informationen i
bekréaftelsen som returneras tillbaka ifran e-betalningstjansten.
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Det ovan beskrivna flodet géller aven for den automatiska anvéndningen
med den skillnaden att anvéndaren istéllet representeras av webbutiken.
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2 Informationsflode mellan webbutik och
bank

| nedanstaende text beskrivs det informationsflode som dger rum mellan
séljforetaget och Nordea for de tjanster som e-betalning innefattar:

- ”Betala direkt”, se avsnitt 2.1

- ”Betalningskontroll”, se avsnitt 2.2

- "Aterbetalning”, se avsnitt 2.3

2.1 "Betala direkt”

2.1.1  Transaktionsuppgifter till betaltjansten fran webbutiken
Webbutiken skickar foljande transaktionsuppgifter till betaltjansten via

HTTP metoden POST:

# Parameternamn Beskrivning Véarde Format Anvéndning
1. NB_VERSION Betalningsversion 0002 N4 Obligatorisk
2 NB_RCV_ID Butiks ID Avtalsnummer AN9 Obligatorisk
3. NB_STAMP Betalnings ID Fritext AN20  Obligatorisk
4a. NB_DB_AMOUNT Betalningssumma Ex: 990,00 AN19  Obligatorisk
4b. NB_DB_CUR Valuta Ex: SEK AN3 Obligatorisk
4c. NB_DB _REF . Fritt nummer  N25 Obligatorisk

Referensnummer for .

. utan inledande
betalningen
nollor
5. NB_RETURN Returadress vid "OK" AN240 Obligatorisk
. URL

fran banken
6. NB_CANCEL Returadress vid "Cancel" URL AN240 Obligatorisk

fran banken
7. NB_REJECT Returadress vid "Reject" AN240 Obligatorisk

5 URL

fran banken
8. NB_HMAC Kontrollsumma for MAC varde AN32  Obligatorisk

képorder
9. NB_KVV Nyckelverifieringsviarde KVV vérde AN32  Obligatorisk

Tabell 1 "Betala direkt ”’, Granssnitt till betaltjanst fran webbutik

Beskrivningavfaltensinnehall:

1 Betaltj&nstens versionsnummer - 0002

2 Webbutikens identitet i Nordeas system.

3 Betalnings ID ar webbutikens signatur pa betalningen, vilket
individualiserar betalningen hos webbutiken. Betalnings ID ar
unik for varje betalning, och anvands av webbutiken for att koppla
ihop en order med ett betalningsuppdrag. Det anvands bl.a. for att
forhindra dubbel fakturering. Signaturen kan vara av valfritt
format, en referens eller kombination av datum, klockslag och
[6pnummer.

4a  Betalningssumma avskiljt med decimalkomma (,)

4b  Valutaslag for angivet betalningsbelopp. Kan for nérvarande
endast vara SEK eller EUR.

4c  Betalningens referens- eller faktura nummer, anges av
webbutiken. Den syns som transaktionstext pa képarens och
webbutikens kontoutdrag. Observera att numret inte tillats ha
inledande nollor.
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5 Webbutikens returlank for lyckad transaktion.
Betalningsinformation bifogas i returen till URL-lanken.
Returlanken maste vara en fullstandig URL-address och hanvisa
till en specifik sida.

6 Webbutikens returlénk for avbruten betalningstransaktion, om
anvandaren avbryter transaktionen. Ingen betalningsinformation
bifogas i returen till URL-lanken. (For att sarskilja vilken
betalning som blivit avbruten, anvand forslagsvis en sa kallad
Query String efter URL-l&nken, som till exempel
"http: //www.nb.se/cancel.html?NB_STAMP=12345". )
Returlanken maste vara en fullstandig URL-address och hanvisa
till en specifik sida.

7 Webbutikens returlank for misslyckad betalningstransaktion.
Ingen betalningsinformation bifogas i returen till URL-l&nken.
(For att séarskilja vilken betalning som blivit misslyckad, anvénd
forslagsvis en sa kallad Query String efter URL-lanken, som till
exempel "http://mww.nb.se/cancel.ntml?NB_STAMP=12345".)
Returlanken maste vara en fullstandig URL-address och hanvisa
till en specifik sida.

8 HMAC hashat vérde av transaktionsuppgifterna i falt 2, 3, 4a-c
samt en sarskild kodnyckel som séljforetaget erhallit i samband
med avtalet om utnyttjande av e-betalning.

9 Nyckelverifierat varde som ar berdknat som ett sigill for den
aktuella nyckeln. Denna KVV behdver inte pa nagot satt vara
hemligt pd samma satt som en nyckel och kan anvandas for att
verifiera att nyckelns varde ar korrekt utan att avslja nyckelns
vérde.

2.1.2 Returnerade transaktionsuppgifter fran betaltjansten till
webbutiken

D& banken returnerar information som kvittens till webbutiken levereras
féljande information via HT TP metoden POST:

# Parameternamn Beskrivning Varde Format Anvéandning

1. NB_RETURN_STAMP Samma betalnings ID  Fritext AN20  Obligatorisk
somkomfranbutik

2a. NB_RETURN_DB_AMOUNTTransaktionensbelopp Ex:990,00 AN19  Obligatorisk

2b. NB_RETURN DB CUR Transaktionensvaluta  Ex: SEK AN3 Obligatorisk

2c. NB RETURN DB REF Samma referensnummer Fritt nummer  N25 Obligatorisk
som kom fran butik

3. NB_PAID Nordeas bekraftelse ID  Transaktionens AN26  Obligatorisk
for direktbetalning tidstampel

4, NB_HMAC Kontrollsumma for MAC vérde AN32  Obligatorisk
bekraftelsen

5 NB_KVV Nyckelverifierat varde ~ KVV vérde AN32  Obligatorisk

Tabell 2 "Betala direkt”, Granssnitt fran betaltjanst till webbutik

Beskrivningavfaltensinnehall:

1 Den signatur for betalningen som kom ifran webbutiken
tillsammans med betalningsinformationen.

2a  Transaktionens belopp. Formatet pa beloppet kan ha andrats mot
det format pa beloppet som webbutiken skickade in till
betalningstjansten.
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2b  Aktuellt valutaslag. Formatet pa valutaslaget kan ha andrats mot
det format pa valutaslaget som webbutiken skickade in till
betalningstjansten.

2c  Det referensnummer for betalningen som kom ifran webbutiken

tillsammans med betalningsinformationen.

Det ID-nummer som banken asatt transaktionen.

4 HMAC hashat vérde av transaktionsuppgifternai falt 1, 2a-c, 3
samt en sarskild kodnyckel som anges i avtal om e-betalning.

5 Nyckelverifierat varde som ar berdknat som ett sigill for den
aktuella nyckeln. Denna KVV behover inte pa nagot satt vara
hemligt pa samma satt som en nyckel och kan anvéndas for att
verifiera att nyckelns varde dr korrekt utan att avslja nyckelns
vérde.

w

2.13 Exempel pa kommunikation mellan webbutik och
direktbetalning

Ett exempel pa hur kommunikationen mellan webbutik och
betalningstjanst kan se ut for att begara en direktbetalning via
kontodverforing:
- Koparen klickar pa en lank i webbutiken som hanvisar koparen till
sidan https://gfs.nb.se/e-betalning/direktbetalning tillsammans med
ett formular innehéllande dessa parametrar:

<INPUT TYPE=HIDDEN NAME="NB_VERSION" VALUE="0002 ">
<INPUT TYPE=HIDDEN NAME="NB_RCV_ID" VALUE="55082">

<INPUT TYPE=HIDDEN NAME="NB_STAMP" VALUE="20090515001 ">
<INPUT TYPE=HIDDEN NAME="NB_DB_AMOUNT" VALUE="550,00">

<INPUT TYPE=HIDDEN NAME="NB_DB_CUR" VALUE="SEK">

<INPUT TYPE=HIDDEN NAME="NB_DB_REF"VALUE="001 ">

<INPUT TYPE=HIDDEN NAME="NB_RETURN"
VALUE="http://www.internetshoppen.se/return.asp">

<INPUT TYPE=HIDDEN NAME="NB_REJECT"
VALUE="http://www.internetshoppen.se/reject.asp?NB_STAMP=20090515001 ">

<INPUT TYPE=HIDDEN NAME="NB_CANCEL"
VALUE="http://www.internetshoppen.se/cancel.asp?NB_STAMP=20090515001 ">

<INPUT TYPE=HIDDEN NAME="NB_HMAC" VALUE="
12345678901234567890123456789012">

<INPUT TYPE=HIDDEN NAME="NB_KVV" VALUE="
12345678901234567890123456789012">

- Koparen slutfor 6verforingen i e-betalningstjansten och lankas ater
till webbutiken via returlanken NB_RETURN som angavs i
orderformularet tillsammans med ett formular innehallande dessa
parametrar:
<INPUT TYPE=HIDDEN NAME="NB_RETURN_STAMP"
VALUE="20090515001 ">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_AMOUNT"
VALUE="550,00">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_CUR" VALUE=" SEK">

LU
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N Ol'd QﬁUT TYPE=HIDDEN NAME=

"NB_RETURN_DB_REF" VALUE="001">

<INPUT TYPE=HIDDEN NAME="NB_PAID" VALUE="2009-05-15
13.22.41.155864">

<INPUT TYPE=HIDDEN NAME="NB_HMAC" VALUE="
12345678901234567890123456789012">

<INPUT TYPE=HIDDEN NAME="NB_KVV" VALUE="
12345678901234567890123456789012">

- Om koparen véljer att avbryta och att inte slutfora
direktbetalningen i banken hanvisas képaren tillbaka via
returlanken NB_ CANCEL som angavs i orderformuldret utan
nagon ytterligare information i formular. Webbutiken kan dock
anda se vilken betalning som avbrutits genom den s.k. query
string som webbutiken angivit i returlanken. Notera att det inte
finns nagon sakerhet att koparen verkligen gar tillbaka till
webbutiken via return lanken.

- Om koparen inte kan slutféra direktbetalningen i banken hanvisas
kdparen tillbaka via returlanken NB_REJECT som angavs i
orderformularet utan nagon ytterligare information i formular.
Webbutiken kan dock anda se vilken betalning som inte
genomfdrdes genom den s.k. query string som webbutiken angivit i
returlanken. Notera att det inte finns nagon sakerhet att kdparen
verkligen gar tillbaka till webbutiken via return lanken.

« Om koparen véljer att stdnga ner fonstret nar den kommer till
banken och inte har paborjat direktbetalningen returneras inget
svar till webbutiken.

2.2 "Betalningskontroll”

Saljforetaget kan kontrollera att en betalning har genomforts genom att
gora en betalningskontroll. Nedan beskrivs informationen som
webbutiken och betalningstjansten utbyter for en betalningskontroll.

Om kontrollsumman av véardet till betalningskontrollen &r felaktig och
inte kan verifieras sa kommer betalningstjansten svara med "Not
Found". Om daremot nagot annat fel uppstar i betalningstjansten sa
svarar betalningstjansten pa samma satt som fér en normal
betalningskontroll, men med andra parametrar. En parameter visar att
fel uppstod samt en parameter beskriver felet.

221 Betalningsuppgifter till betalningstjansten for en
betalningskontroll

Webbutiken skickar foljande transaktionsuppgifter till betaltjansten via
HTTP metoden POST:

# Parameternamn Beskrivning Véarde Format Anvandning

1.  NB_VERSION Betalningskontrollsversion 0002 AN4 Obligatorisk

2. NB_RCV_ID Butiks ID Avtalsnummer  AN9 Obligatorisk

3. NB_STAMP Betalnings ID Fritext AN20 Obligatorisk

4.  NB_RETURN Returadress vid "OK" fran URL AN240 Valfri
banken

5. NB_HMAC Kontrollsumma av MAC varde AN32 Obligatorisk
betalningskontrollen

6. NB_KVV Nyckelverifierat varde KVV vérde AN32 Obligatorisk
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N gb!:g%sgt till betalningskontroll fran webbutik

Beskrivningavfaltensinnehall:

1 Betalningskontrollens versionsnummer - 0002

2 Webbutikens identitet i Nordeas system.

3 Betalnings ID ar webbutikens signatur pa betalningen, vilket
individualiserar betalningen hos webbutiken. Betalnings ID &r
unik for varje betalning, och anvéands av webbutiken for att koppla
ihop en order med ett betalningsuppdrag. Det anvands bl.a. for att
forhindra dubbel fakturering. Signaturen kan vara av valfritt
format, en referens eller kombination av datum, klockslag och
[6pnummer.

OBS. Betalnings ID (NB_STAMP) i betalningskontrollen maste
vara exakt dverrensstammande med det Betalnings ID
(NB_STAMP) for det kop som betalningskontrollen
avser!

4 Webbutikens returlank for svaret fran betalningskontrollen.
Information om betalningen bifogas i returen till URL-lanken.
Returlanken maste vara en fullstandig URL-address och hanvisa
till en specifik sida.

5 HMAC hashat varde av transaktionsuppgifternai falt 2 och 3
samt en sarskild kodnyckel.

6 Nyckelverifierat varde som ar berdknat som ett sigill for den
aktuella nyckeln. Denna KVV behover inte pa nagot satt vara
hemligt pa samma satt som en nyckel och kan anvandas for att
verifiera att nyckelns varde &r korrekt utan att avsloja nyckelns
vérde.

2.2.2 Returnerande uppgifter fran betalningskontrollen

Da webbutiken efterfragat kontroll sidan returnerar betalningstjansten
foljande information i den efterfragade sidan som parametrar till ett

formulér:
# Parameternamn Beskrivning Véarde Format Anvéndning
1. NB_VERIFIED Betalningens status YES/NO/ERR AN3 Obligatorisk
2. NB_RETURN_STAMP Sammabetalnings 1D ¢ oy AN20  Obligatorisk
- - som kom fran butik
3a. NB_RETURN_DB_AMOUNT Overforingens belopp Ex: 990,00 AN19  Valfri
3b. NB_RETURN DB CUR Overforingens valuta Ex: SEK AN3 Valfri
3c. NB_RETURN_DB_REF Overféringens Eri N25 Valfri
ritt nummer

referensnummer
4, NB_RETURN_BB_R :F1 (- 8) Samma referensnummer AN25  Valfri

som kom fran butik for  Fritext

betalning 1-8.
5. NB_PAID Nordeas bekraftelse ID  Transaktionens AN26  Valfri

for betalningen tidsstdmpel
6. NB_HMAC Hashvarde av kvitto MAC vérde AN32  Obligatorisk
7. NB_KVV Nyckelverifierat varde  KVV vérde AN32  Obligatorisk
8. NB_ERROR_DESCR Felbeskrivning Fritext AN50  Valfri

Tabell 4, Granssnitt fran betalningskontroll till webbutik

Beskrivningavfaltensinnehall:

1. Returvérde for betalningens status
"YES" om betalningen har slutforts
"NO" om betalningen ej kan aterfinnas i Nordeas Centrala System
"ERR" da ett fel uppstod och korrekt svar ej kan ges.
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Vid "YES” och "NO” returneras parametrarna 3a-c, 4 och 5.
Parameter 7 saknas i svaret. Vid "ERR ” returneras parameter 7.
Parametrarna 3a-c, 4 och 5 saknas i svaret, dessutom returnerar
parameter 6 inget hashvarde tillbaka eftersom felet kan bero pa
problem med att sigillera bekréftelsen.

2 Samma signatur av betalningen som kom ifran webbutiken.

3a  Overfort belopp vid direktbetalning. Parametern anvands endast i
de fall da en betalning innehallandes konto6verforing genomforts.

3b  Overford valuta vid direktbetalning. Parametern anvands endast i
de fall da en betalning innehallandes konto6verforing genomforts.

3c  Referensnummer for direktbetalningen. Parametern anvands
endast i de fall da en betalning innehallandes kontodverforing
genomforts.

4 Referensvérde for betalning 1-8. Parametern anvénds endast i de

fall da en betalning innehallandes betalningsbevakningar

genomforts.

Bankens identifikation av transaktionen.

6 HMAC hashat varde. Om parameter 1, returvérde for
betalningens status, har foljande varde sa beréknas datastrangen
for hashvardet enligt foljande:

"YES":falt 1, 2, 3a-c, 4,5

"NO": félt 1, 2

"ERR" : inget hashvarde berdknas
Transaktionsuppgifterna beraknas tillsammans med en sarskild
kodnyckel som saljforetaget erhallit i samband med avtalet om
utnyttjade av e-betalning.

7 Nyckelverifierat varde som ar berdknat som ett sigill for den
aktuella nyckeln. Denna KVV behover inte pa nagot satt vara
hemligt pa samma satt som en nyckel och kan anvandas for att
verifiera att nyckelns varde &r korrekt utan att avslja nyckelns
varde.

8 Beskrivning av eventuellt uppkommet fel i betalningskontrollen.
Parametern anvands endast i de fall nagot fel uppstar med
betalningskontrollen.

ol

Informationen ges i kontroll sidan som fas som svar och bestar av en
tabell som redovisar de returnerade vardena med beskrivande text. De
returnerade véardena anges aven i HTML - format som gémda félt i ett
HTML-formulér, for att enkelt kunna avlasas automatiskt av
automatiserade applikationer.

Om webbutiken angivet en returlank i falt 4 (NB_RETURN) sa visas en
knapp i samband med tabellen med hanvisning till den angivna
returlanken. Denna lank kan anvandas for att skicka parametrarna till
webbutiken pa samma satt som den returlank som presenterades for
koparen vid bekraftelsen for betalningen.

2.2.3 Exempel pa kommunikation mellan webbutik och
betalningskontroll

Ett exempel pa hur kommunikationen mellan webbutik och
betalningstjanst kan se ut for en kontroll av en betalning via
kontodverforing:

Webbutiken efterfragar sidan https://gfs.nb.se/e-
betalning/betalningskontroll?NB_VERSION=0002 &NB_RCV
_ID=999999&NB_STAMP=20081009001&NB_HMAC=12345678901
234567890123456789012
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Betalningstjansten svarar i sidan med en tabell som presenterar svaret

Nordea
samt dessa gomda parametrar vid en lyckad utford forfragan:

<INPUT TYPE=HIDDEN NAME="NB_VERIFIED" VALUE="YES">

<INPUT TYPE=HIDDEN NAME="NB _RETURN_STAMP"
VALUE="20090515001 ">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_AMOUNT"
VALUE="550,00">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_CUR" VALUE=" SEK">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_REF" VALUE="001 ">

<INPUT TYPE=HIDDEN NAME="NB_PAID" VALUE="2009-05-15
13.22.41.155864">

<INPUT TYPE=HIDDEN NAME="NB_HMAC" VALUE="
12345678901234567890123456789012">

<INPUT TYPE=HIDDEN NAME="NB_KVV" VALUE="
12345678901234567890123456789012">

Vid en lyckad utford forfragan men dar betalningen ej kan aterfinnas
svarar betalningstjansten i sidan med en tabell samt dessa gdmda
parametrar:

<INPUT TYPE=HIDDEN NAME="NB_VERIFIED" VALUE="NO">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_STAMP"
VALUE="20090515001 ">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_AMOUNT" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_CUR" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_REF" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_PAID" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_HMAC" VALUE="
12345678901234567890123456789012">

<INPUT TYPE=HIDDEN NAME="NB_KVV" VALUE="
12345678901234567890123456789012">

Och vid en misslyckad utférd forfragan svarar betalningstjansten i sidan
med en tabell samt dessa gémda parametrar:
<INPUT TYPE=HIDDEN NAME="NB_VERIFIED" VALUE="ERR">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_STAMP"
VALUE="20090515001 ">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_AMOUNT" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_CUR" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_RETURN_DB_REF" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_PAID" VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_HMAC" VALUE="">

14



N ord e<ﬁUT TYPE=HIDDEN NAME=

"NB_KVV"VALUE="">

<INPUT TYPE=HIDDEN NAME="NB_ERR_DESCR" VALUE="Tekniskt fel, var
god forsok igen senare™>

2.3 ” Aterbetalning”

Saljforetaget kan aterbetala hela eller delar av en betalning som har
genomforts via direktbetalning genom att gora en aterbetalning. Nedan
beskrivs informationen som webbutiken och betalningstjansten utbyter
for en aterbetalning.

Om hash vardet till terbetalningen ar felaktig och inte kan verifieras sa
kommer betalningstjénsten svara med "Not Found". Om daremot nagot
annat fel uppstar i betalnings tjansten sa svarar betalningstjansten pa
samma satt som for en normal aterbetalning, men med andra parametrar.
En parameter visar att fel uppstod samt en parameter beskriver felet.

Flodet for aterbetalningen ar detsamma som for betalningskontroll och
skiljer sig endast genom uppgifterna som utbyts mellan webbutik och
tjanst. For ett exempel pa hur kommunikationen mellan webbutik och
aterbetalningstjanst kan se ut, se vidare avsnitt 2.3.3 ovan for
betalningskontroll som har samma fléde som en aterbetalning.

231 Betalningsuppgifter till betalningstjansten for en

aterbetalning

Webbutiken skickar foljande transaktionsuppgifter till betaltjansten via
HTTP metoden POST:

# Parameternamn Beskrivning Véarde Format Anvandning

1. NB_VERSION Aterbetalningsversion 0002 AN4 Obligatorisk

2. NB_RCV_ID Butiks ID Avtalsnummer AN9 Obligatorisk

3. NB_STAMP Betalnings ID Fritext AN20 Obligatorisk

4. NB DB _REF Overforingens Fritt nummer  N25 Obligatorisk
referensnummer

5. NB_PAID Nordeas bekraftelse ID for Transaktionens AN26 Obligatorisk
betalningen tidsstampel

6. NB_REPAY_AMOUNTAterbetalningensbelopp Ex:120,00 AN19 Obligatorisk

7. NB_REPAY_CUR Aterbetalningens valuta ~ Ex: SEK AN3 Obligatorisk

8. NB_RETURN Returadress vid "OK" fran URL AN240  Valfri
banken

9. NB_HMAC Hashvérde av MAC vérde AN32 Obligatorisk
aterbetalningen

10. NB_KVV Nyckelverifierat varde KVV vérde AN32 Obligatorisk

Tabell 5 Granssnitt till aterbetalning for butik

Beskrivningavfaltensinnehall:

1 Aterbetalningens versionsnummer — 0002.

2 Webbutikens identitet i Nordeas system.

3 Betalnings ID ar webbutikens signatur pa betalningen, vilket
individualiserar betalningen hos webbutiken. Betalnings ID &r
unik for varje betalning, och anvands av webbutiken for att koppla
ihop en order med ett betalningsuppdrag. Det anvénds bl.a. for att
forhindra dubbel fakturering. Signaturen kan vara av valfritt
format, en referens eller kombination av datum, klockslag och
I6pnummer.
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2.3.2

OBS. Betalnings ID (NB_STAMP) i aterbetalningen maste vara
exakt overrensstimmande med det Betalnings ID
(NB_STAMP) for det kop som aterbetalningen avser!

Referensnumret for direktbetalningen.

Bankens identifikation av transaktionen som webbutiken erhallit i

betalningsbekraftelsen ifran banken.

Beloppet, avskiljt med decimalkomma (,), som skall aterbetalas

till kunden. Det totala beloppet aterbetalat till kund kan ej

Gverstiga beloppet for den ursprungliga betalningen.

Valutan for beloppet som skall aterbetalas till kunden. OBS!

Maste vara samma valuta som for den ursprungliga betalningen.

Webbutikens returlank for svaret fran betalningskontrollen.

Information om betalningen bifogas i returlanken om webbutiken

valt att ta emot returnerad information.

HMAC hashat vérde av transaktionsuppgifternai falt 2, 3, 4, 5, 6

och 7 samt en sarskild kodnyckel som butiken erhallit i samband

med avtalet om utnyttjande av Nordeas betaltjanst.

Nyckelverifierat varde som ar beraknat som ett sigill for den

aktuella nyckeln. Denna KVV behéver inte pa nagot sétt vara

hemligt pa samma sétt som en nyckel och kan anvandas for att
verifiera att nyckelns vérde ér korrekt utan att avsldja nyckelns
vérde.

Returnerande uppgifter fran aterbetalningen

Da webbutiken efterfragat aterbetalningssidan returnerar
betalningstjansten foljande information via den efterfragade HTTP

lanken:

# Parameternamn Beskrivning Varde Format Anvandning

1. NB VERIFIED Betalningens status  YES/ERR AN3 Obligatorisk

2. NB_RETURN_STAMP Butikens betalnings Fritext AN20 Obligatorisk
ID

3. NB_RETURN DB REF Overforingens Fritt nummer N25 Obligatorisk
referensnummer

4a. NB_RETURN_REPAY_AMOUNT Aterbetalningens Ex: 990,00 AN19  Obligatorisk
belopp

4b. NB_RETURN_REPAY_CUR Aterbetalningens  Ex: SEK AN3 Obligatorisk
valuta

5a. NB_WITHDRAWAL_AMOUNT Uttagsbeloppet fran Ex: 990,00 AN19 Valfri
butikens konto

5b. NB WITHDRAWAL CUR Uttagsbeloppets Ex: SEK AN3 Valfri
valuta

5c. NB_WITHDRAWAL_DATE Datum for uttag fran Ex: 2009-05-15 AN10  Valfri
butikens konto

5d. NB_DEPOSIT _DATE Datum for insattningEx:2009-05-16  AN10 Valfri
pa kundens konto

5e. NB RATE Avropskurs Ex: 8,91 AN12 Valfri

6. NB_PAID Nordeas bekraftelse Transaktionens AN26 Obligatorisk
ID for betalningen  tidsstdmpel

7. NB_HMAC Hashvarde av MAC varde AN32 Obligatorisk
bekréftelsen

8. NB_KW \':'a{ g‘;e"’e”f'e””gs KVVvirde  AN32  Obligatorisk

9. NB ERROR DESCR Felbeskrivning Fritext AN120 Valfri

Tabell 6 Granssnitt till webbutik fran betalningstjanst
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Beskrivningavfaltensinnehll:

1

da
4bh
5a
5b
5c
5d

5e

Returvarde for aterbetalningens status; ar "YES" om
aterbetalningen har slutforts och "ERR" da ett fel uppstod. Om fel
uppstar och aterbetalningen ej kan genomforas returneras
parameter 8 med en textstrang beskrivandes orsaken till felet, i
annat fall returneras ej parameter 8. Dessutom returnerar parameter
7 inget hashvarde tillbaka eftersom felet kan bero pa problem med
att sigillera bekraftelsen.

Betalningsidentifikationen till direktbetalningen som aterbetalats,
samma betalningsidentifikation som kom ifran webbutiken.
Referensnumret till direktbetalningen som aterbetalats, samma
referensnummer som kom fran webbutiken.

Beloppet som aterbetalats till kunden.

Valutan for beloppet som aterbetalats till kunden.

Uttagsbeloppet ifran saljforetagets belastningskonto for
aterbetalningen. Detta falt anvands endast i de fall véxling utfors.
Valutan for uttagsbeloppet ifran saljforetagets belastningskonto.
Detta félt anvands endast i de fall véaxling utfors.

Datum nér beloppet for aterbetalningen dras ifran séljforetagets
konto. Detta falt anvéands endast i de fall vaxling utfors.

Datum nar beloppet for aterbetalningen ar tillgangligt pa kundens
konto. Detta falt anvands endast i de fall vaxling utfors.
Avropskurs (kalkylkurs) for vaxlingen som skett. Detta falt
anvands endast i de fall vaxling utfors.

Bankens identifikation av transaktionen, inte samma bekraftelse-
identifikation som kom ifran webbutiken och som returnerades for
den ursprungliga betalningen utan en ny bekréftelseidentifikation.
Denna nya bekréftelseidentifikation anvénds i fortsattningen for
att koppla ihop en betalning fran butik med en transaktion, till
exempel for en eventuell ytterligare aterbetalning. Den anvéands
aven for att undvika att samma aterbetalning genomfors flera
ganger.

HMAC hashat vérde av transaktionsuppgifternai falt 1, 2, 3, 4a-
b, 5a-e (anvands endast nér véaxling utforts), 6 samt en sarskild
kodnyckel som séljforetaget erhallit i samband med avtalet om
utnyttjade av e-betalningstjansten.

OBS! Om parameter 1, returvarde for betalningens status, &r
"ERR" kommer inte ett utrdknat hashvarde returneras tillbaka
eftersom felet kan bero pa problem med att sigillera bekraftelsen.
Nyckelverifierat varde som ar berdknat som ett sigill for den
aktuella nyckeln. Denna KVV behover inte pa nagot satt vara
hemligt pa samma satt som en nyckel och kan anvandas for att
verifiera att nyckelns vérde &r korrekt utan att avsléja nyckelns
vérde.

Beskrivning av eventuellt uppkommet fel i aterbetalningen.
Parametern anvands endast i de fall nagot fel uppstar med
aterbetalningen.

Informationen ges i aterbetalningssidan som fas som svar och bestar av
en tabell som redovisar de returnerade vardena med beskrivande text.
De returnerade vérdena anges dven i HTML-format som gomda falt i ett
HTML-formulér, for att enkelt kunna avlésas automatiskt av
automatiserade applikationer.

Om webbutiken angivet en returlank i falt 8 (NB_RETURN) sa visas en
knapp i samband med tabellen med hanvisning till den angivna
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returlanken. Denna lank kan anvéndas for att skicka parametrarna till
webbutiken pa samma satt som den returlank som presenterades for
kdparen vid bekraftelsen for betalningen.
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3 Forandringsskydd

Flera olika metoder finns for berdkning av sigill. N&r det géller e-
betalning anvénder sig Nordea av sigill som &r berdknade med en metod
kallad HMAC-SHA256-128. Det innebdr att all data som skickas till
Nordea gar igenom en algoritm (256 bitar saker hash algoritm) som
berdknar en kryptografisk kontrollsumma av datat, en hash baserad
verifierings metod (MAC).

Metoden ar publik och sékerheten bygger pa att en del av
berdkningsunderlaget &r hemligt, ndmligen sigillnyckeln.

3.1 HMAC-SHA256-128

For att skydda informationen som skickas kravs att séljforetaget
implementerar en rutin fér generering av en kontrollsumma (hashvérde)
enligt en sérskild algoritm. | samtliga e-betalningstjanster anvander
séljforetaget HMAC for att:

1)  Raékna ut kontrollsumman i ordern eller forfragan som gar fran
webbutiken till Nordea.

2)  Kontrollera kontrollsumman i bekréftelsen som Nordea skickar
till webbutiken.

Mer information om HMAC-SHA256-128 finns i foljande dokument:
FIPS-180-3 (Beskriver HMAC)

FIPS-198-1 (Beskriver SHA256)

RFC4868 (Beskriver HMAC-SHA256-128 och hur hashvardet ar
trunkerat)

Sjalva MAC vardet raknas ut genom att bilda en lang datastrang av de
parametrar som skall inga i MAC berakningen, atskiljda med en
ampersand (&). Det ger att MAC vardet for ex. “Betala direkt” bildas pa
en datastrang som sétts samman pa foljande satt:
webbutiksidentifikation&betalningsidentifikation&belopp&valuta&refe
rens.

Det ger en strang som till exempel kan se ut pa foljande sétt:
"999999&00002&899,00&SEK &123450".

Eventuella icke obligatoriska varden som inte anvands i ordern,
forfragan eller bekraftelsen tas ej heller med i datastrangen och darfor
inte heller nagra avskiljningstecken.

Genom att anvanda denna datastréng tillsammans med den hemliga

nyckeln i algoritmen fas ett varde tillbaka dar de forsta 32 tecknen ar det
vérde som utgor MAC vérdet.
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Notera att vardena i bekraftelsen ifran e-betalningstjansten kan ha andrat
format gentemot det format som séljforetaget anvant i forfragan eller
ordern. Det &r darfor viktigt att alltid satta ihop datastrangen med exakt de
varden som e-betalningstjansten skickat med i bekraftelsen, annars
riskeras att de utréknade hashvéardena blir olika.

3.2 Hemlig nyckel

For att rakna ut kontrollsumman med HMAC maste séljféretaget ha
erhallit en egen hemlig kodnyckel. Denna hemliga nyckel distribueras
av Nordea och méste hallas skyddad fran obehoriga.

Den hemliga nyckel ar 128 bitar lang (32 tecken) och anvénds for att
generera en MAC som ocksa ar 128 bitar. Notera att MAC bor trunkeras
till 128 bitar eftersom SHA256 normalt genererar ett 256 bitar vérde.
Det ar de forsta 128 bitar som ska anvéndas till MAC.

Nordea genererar sigillnycklarna och sénder dessa till sina kunder i god
tid innan byte.

3.2.1 Giltighetstid

Den hemliga nyckeln har en exakt tilldelad giltighetstid och byts med
regelbundna intervall vid 6vergangen mellan tva datum. For att tjansten
skall ha fullgod funktionalitet krévs att ratt sigillnyckel anvénds under
ratt giltighetstid. Nagon tolerans tid da tva olika nycklar fungerar finns
inte i e-betalning via Nordea.

Tid: - - 23.59.59 (Sigillnyckel for period X ér giltig)

Tid: 00.00.00 - - (Sigillnyckel for period X+1 ar giltig)

3.3 KVV - Nyckelverifieringsvarde

Det finns ett nyckelverifieringsvérde (KVV) for varje nyckel.

Denna KVV behgver inte pa nagot satt vara hemligt pa samma satt som
en nyckel och kan anvéndas for att verifiera att nyckelns varde ar korrekt
utan att avsloja nyckelns varde.

For att kontrollera inmatningen ska det K\VVV som tillhor varje nyckel

anvandas. KVVV kan i sin tur sparas i systemet for att jamforas med den
KVV som erhallits med det inforda nyckelvardet.
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4 Verifiering av informationsflode

For att underlatta utvecklingen av transaktionsuppgifterna i
betalningsformuléret ges en mojlighet att verifiera dessa mot en sarskild
testsida, utan att nagon betalning genomfors. Nordea rekommenderar
séljforetaget att testa informationsflddet ordentligt mot denna testsida
innan testkop fran Nordea skall initieras samt betalningstjansten i
webbutiken 6ppnas for riktiga kopare.

4.1 Skillnader i informationsflodet

Till skillnad fran vanliga betalningar behdvs ingen képare i vanlig
mening for att testa informationsflddet. Saljforetaget agerar anonym
kdpare nar man kdér mot testsidorna. Férutom att betalningsformuléret
ska skickas till en annan adress (se avsnitt 5 Betalnings-
tjanstinformation) &r transaktionsuppgifterna samma som for skarpa
betalningar med ett undantag — kontrollsumman. Saljforetaget ska inte
rakna ut checksumman med hjélp av den hemliga nyckeln. Istéllet ska
féljande anvandas vid verifiering:

Nyckel:

- 12345678 90AB CDEF 1234 5678 90AB CDEF
KVV:

- FF36 5893 D899 291C 3BF5 05FB 3175 E880

4.2 Verifiering av transaktionsuppgifter

Testsidan liknar inte de sidor kdparen kommer till vid en skarp
betalning. Pa testsidan kravs till exempel ingen inloggning. Har
presenteras istéllet en tabell ver inskickade transaktionsuppgifter dar
varje rad motsvarar en rad i betalningsformuléret. FOr varje rad/falt
presenteras foljande information:

- Féltnamn.

- Faltvarde.

- Langd pa faltvardet.

- Status. Om féltvérdet kunde verifieras utan fel visas "OK” har.

Om verifieringen inte lyckades visas istéllet ett felmeddelande.

4.3 Simulerade returfléden

Pa testsidan ges sedan ett antal majligheter att simulera olika
betalningsfldden:

« Lyckad betalning. Detta fléde motsvarar att en kdpare genomfor
en lyckad betalning och sedan atervander till webbutiken med
kvittot, d v s "OK” fran banken. Detta flode kan endast véljas om
hela betalningsformularet kunde verifieras utan att nagra fel
hittades.

- Avbruten betalning, "cancel”. Detta fléde motsvarar att en kdpare
avbryter betalningen.

« Auvvisade betalning, "reject”. Detta floéde motsvarar att kdparens
betalningsforsok avvisas av nagon anledning.
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5 Betalningstjanstinformation

Nedan foljer de lankar och den information som géller for de olika
e-betalningstjansterna.

5.1 "Betala direkt”

For denna version av betalningstjansten ”Betala direkt ” maste
versionsnummer anges till ”0002”.
- Adressen som koparen skall hanvisas till for "Betala direkt” &r:
https://gfs.nb.se/e-betalning/direktbetalning
- For verifiering/test ska foljande adress anvandas:
https://gfs.nb.se/e-betalning/test_direktbetalning

5.2 "Betalningskontroll”

For denna version av betalningskontrollen maste versionsnummer anges
till ”0002”.
« Adressen for betalningskontroll &r:
https://gfs.nb.se/e-betalning/betalningskontroll

5.3 ” Aterbetalning”

For denna version av aterbetalning maste versionsnummer anges
till ”0002”.
- Adressen for aterbetalning ar:
https://gfs.nb.se/e-betalning/aterbetalning
- For verifiering/test ska foljande adress anvandas:
https://gfs.nb.se/e-betalning/test_aterbetalning
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