Corporate Netbank

Instruktioner for datasakerhet

T

Sakerhetslosning
Anvandarens identitet verifieras mot Corporate Netbank
med hjalp av nagot av foljande:

Nordea Koder-appen
* Svenskt Mobilt BankID
e Kortlasare utan sladd
Kortlasare med sladd

Du far inte 6verlata den mobila enheten eller ditt kort till

nagon annan anvandare. Forsakra dig om att du befinner
dig pa en saker sida som tillhoér Corporate Netbank innan
du anger din inloggningsinformation.

Titta efter ett hdnglas i webblasarens statusfalt eller till
hoger om adressfaltet i webblasaren. Hanglaset betyder att
webblasaren har en krypterad tunnel till Nordea. Du kan
kontrollera att tunneln gar till Nordea genom att klicka pa
hanglaset (Se fig. 1)

Fig.1
Bilden kan se lite olika ut beroende pé vilken webblasare du anvander och
vilken version webblasaren har.
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Saker datadverforing via Internet

Tack vare den krypterade tunneln (SSL kryptering) kan
informationen inte ldsas eller manipuleras av nagon
obehdrig nar den sands mellan din webblasare och
Nordea.

Antivirusprogram

Virus och annan skadlig programvara ar ett konkret hot
mot alla datoranvandare. Virus kan smitta via e-post-
meddelanden, laddas ner automatiskt medan du surfar pa
internet eller via USB-minnen och andra flyttbara medier.
Kor alltid ett erkant antivirusprogram pa din dator och se
till att ditt antivirusprogram innehaller de senaste
uppdateringarna.

Om du upptacker en virusattack, kontakta genast ditt
foretags IT-avdelning eller IT-sakerhetsansvariga och
undvik att anvanda datorn till dess att viruset avlagsnats.

Webblasare

Konfigureringen av din webblasare har stor betydelse for
datorsakerheten. Din webblasare kan vara installd for att
acceptera att kora externa program, men detta bor inte ske
urskillningslost.

Vi rekommenderar att du

e anvander den senaste versionen av din webblasare

« konfigurerar webblasaren sa att du blir tillfragad om
du vill fora 6ver program fran datorn till internet,
eller tvartom

» endast laddar ner filer fran leverantorer som du litar pa
e endast accepterar ActiveX-kontroller (IE 11) och liknande
fran palitliga leverantorer, alternativt avstar helt fran

importer

e som ett minimiskydd anvander webblasarens
standardinstallningar for sakerhet.
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Brandvagg

Du bor alltid ha en brandvagg som skydd. Om din dator ar
ansluten till foretagets lokala natverk brukar det normalt
finnas en brandvagg mellan det natverket och internet.
Brandvaggen hindrar obehoriga fran att ta sig in fran
internet. Om du saknar brandvagg, till exempel om du
anvander en fristdende dator, rekommenderar vi att du
installerar en personlig brandvdgg pa din dator och bara
tillater nddvandig trafik.

For att komma till Nordeas Corporate Netbank 6ppnar du
protokollet HTTPS pa port 443 i brandvaggen. Hogst
sakerhetsniva far du genom att endast 6ppna for utgaende
trafik, OUT, genom porten i brandvaggen, och exempelvis
bara till Nordeas URL adress: https://solo.nordea.com/nsc/
engine.

Rapportera misstankta aktiviteter

Om du upplever onormal aktivitet, (t.ex. [dng inloggnings-
process eller popup-fonster) eller har misstankar om
sakerheten generellt, sa kontakta din administrator eller
Nordea omedelbart.

Sparra atkomst till Corporate Netbank

Om du misstanker att din PIN-kod eller din mobila enhet
har kommit pa avvagar maste du kontakta din
administrator eller Support. Om det galler Nordea Koder-
appen ska du omedelbart ta bort din mobila enhet i 'Min
profil’.

Om du misstanker att ditt kort kan missbrukas maste kortet
sparras. Kontakta din administrator eller Support.

For mer information om Corporate Netbank, vanligen
vand dig till din kontaktperson i Nordea.
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