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Allmant - Direktkoppling

Vad innebér Direktkoppling till Girolink Internet

Direktkoppling &r en direkt koppling fran affarssystemet till PlusGirots befintliga
Internetgranssnitt for filoverforing som ger kunden mojlighet till en mer automatiserad
process. Direktkopplingen innebir att kunden loggar in i Girolink Internet direkt fran
affarssystemet i stéllet for att gora det via separat hemsida. Kunden kan sedan skicka och
hémta filer pa ett mycket enklare sétt genom att det blir farre manuella inslag att hantera i
denna 16sning.

Genom att redan fran borjan gora erforderliga instéllningar i affirssystemet t.ex. sokvag till
killkatalogen, behover kunden inte peka ut aktuell fil/katalog vid sdndnings- respektive
hidmtningstillfillet.

I 6vrigt fungerar Girolink Internet som vanligt.

Fordelar for kunden med Girolink Internet

Med GiroLink Internet kan kunder med ett PlusGirokonto eller med foretagskonto i Nordea
sdnda och hamta filer pa ett snabbt, enkelt och sdkert stt.

Endast ett avtal om Girolink Internet behovs for filoverforing till PlusGirot, Nordea och
Bankgirot (inga extra avtal behovs for kommunikation med BGC)

e Forandringsskydd genom elektronisk signatur (ingen sigillnyckelhantering)
e Kyvittens att filen kommit fram och tagits emot.
e Okad sikerhet genom behorighetsstyrd funktionalitet

Produktblad Girolink Internet finns pA www.plusgirot.se under Foretag/tjénster.
Girolink Internet avser att vara i drift kl. 00.00-24.00 365 dagar per ar. Eventuella
driftstorningar meddelas vid inloggning eller pA www.plusgirot.se

Hur kommer kunden igang

For att komma igdng med Direktkoppling behdver kunden ha ett affarssystem, en
programversion dér funktionen Direktkoppling finns implementerad.

Ett PlusGirokonto eller ett transaktionskonto for foretag i Nordea
Avtal om Foretagstjanst/er

Avtal om Girolink Internet

E-legitimation eller SmartSec som sdkerhetslosning
Internetabonnemang och web ldsare

En fullmakt f6r att hdmta, sinda och godkénna betalningarna (l1amna
debiteringsbemyndigande)

e En JavaRuntime-installation for Windows



Programleverantoér - Direktkoppling

Hur kommer leverantéren igang

- Nordea och Programleverantoren traffar avtal om samarbete och tillaggsavtal om Direkt
koppling.

- Programleverantdren lamnar implementerings- och tidplan 6ver aktuella
programversioner

- Programleverantdren gor anpassningar i sitt affarssystem utifran teknisk specifikation
for Direktkoppling till Girolink Internet.

- Information om hur kunden gor instéllningar i sitt program for att processen ska
fungera tas fram och tillhandahélls av programleverantoren.

- Rautiner f6r hur séndning och hamtning av filer hanteras i affarssystemet ska beskrivas
av programleverantoren.

- Implementeringen ska testas och godkénnas av Nordea fore lansering.



Allmant - Sdkerhetslésningar i Girolink Internet

Kunden kan vélja sikerhetslosning i Girolink Internet. Nordea rekommenderar anvéndning av
e-legitimation men kunden kan &dven vilja SmartSec som sékerhetslosning.

Anvindarsikerhet:

Varje foretag far ett sk nod-ID. Anvéndare far personligt Smart Card eller filcertificat, bada
med personlig kod. Individuella behorigheter laggs upp for séndning respektive himtning per
filtjanst och per foretag.

Elektronisk signatur
Helfilssigill skapas vid filséndning genom elektronisk signatur med hjélp av SmartSec eller e-
Legitimation pa kort eller fil.

Debiteringsbemyndigande
Efter filséindning ldmnas debiteringsbemyndigande av 1-2 personer.

Kryptering:

Webbsidan skyddas av 128 bitars kryptering (Security Socket Layer). PKI (Public Key
Infrastructure)som &r en asymmetrisk krypteringsteknik med certificat, publik nyckel och
privat nyckel anvinds vid sigillering av fil.

Girolink Internet stodjer anvéndning av Safepax Giro som skyddar filer som ligger oskyddade
i det interna nétverket. Safepax Giro krypterar filerna med kraftfull kryptering fran det att
filerna skapas till att de skickas med Girolink Internet. Mer information om Safepax Giro och
aterforsiljare finns i Girolink Internet och pd www.safepax.se

Programleverantor - Sakerhetslosningar i Girolink Internet

Programleverantér som onskar utfora tester i samband med programutveckling kan utan
kostnad fa Girolink Internet med SmartSec som sdkerhetslosning. I SmartSec ingér en
fristdende kortldsare (dosa) som kan anvindas av flera anvindare. Ansdkan om Girolink
Internet for programleverantorer gors pa avsett formuldr under kontakter pa fliken for
programleverantorer pA www.plusgirot.se Personnummer och namn anges for den/de som
skall utfora tester.

Anvindarsikerhet:

Varje programforetag far ett eget nod-ID avsett for tester och anvédndaren far ett personligt
Smart Card med tillhdrande personlig kod. Behorigheter ldggs upp for sandning respektive
hédmtning pa filtypsniva och per programforetag.

Elektronisk signatur
Helfilssigill sk Smart Sigill (MDS5) skapas vid filsdndning genom elektronisk signatur med
hjdlp av Smart Card

Debiteringsbemyndigande
Debiteringsbemyndigande ldmnas inte vid tester.



Allméant - Att sanda filer med Girolink Internet

Inloggning och sandning

Det &r olika dialoger beroende av vald sékerhetslosning. For inloggning med

e-Legitimation

SmartSec

@ PlusGirot Nordao-‘

Giro Link

Logga in

Smatsec edegitimation Dema

Viktiga meddelanden

Starts apelikationan garem att klids ol knappan nedan.
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[ ] em |
-] = =
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B PlusGirot

Giro Link

Legga in

-legitemation

Inksganingriad: 7547

Ange PIN-kod och klicka OK

Ange Anviandarnamn, 16senord gch certificat*
och klicka OK. (se inloggningsinstruktion)

*Certifikatet raknas fram med hjélp av kort och bla
dosa genom att

Mata in engangskoden i kortldsaren

Tryck pa KLAR tva ganger

Ange PIN-kod till kortet och tryck pa KLAR.
Certifikatet visas 1 kortldsaren

Nér anvindaren har loggat in, s klickar anvéndaren pa sind fil.
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Dérefter signeras filen av anvédndaren.
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W GiroLink Filoverforing

Fil

Modidentitet DENMISANDE
Destinationsnod  F3-T

' Filtyp =
Signering
Yalda filer: I CiigiralinkdermoiD1P_summapost_a100 txt
Totalsumma: |2,DD SEK
Extern ref IF
Extern ref2:

— o |

Dialog for e-legitimation:
Klicka OK
Ange PIN-kod och klicka OK

A Signera - Mexus Personal E4

Ange PIN-kod for mitt mjuk.a:

Ixxxxxmm

byt |

W GiroLink Fildverféring ¥1.7.0

1o x|
Fil

Modidentitet WEBBYISION
Destinationsnod  FS-T

Filtyp a1pP

Signering

“alda filer: | H iy DatalTstod\TestFiler FSIFSinrusur tt
Totalsumma |BEI 00 SEK

Checksumma:  [14933422

Certifikat: I

Extern ref: IDDD112

Extern ref2 I— Ok

Dialog for SmartSec:

Ange certfikat* och klicka OK.

*Certifikatet riknas fram med hjilp av kort och bla
dosa genom att

Mata in checksumman i kortldsaren

Tryck pa KLAR tva génger

Ange PIN-kod till kortet och tryck pa KLAR.
Certifikatet visas i kortldsaren

Nir filen dr 6verford visas en kvittens pa att filen d4r mottagen av PlusGirot.

< Plusgirat - Microsoft Internet Explorer

arkiv Redigera Wisa  Favoriter  Verktvg  Hjdlp ‘
B R BB R AL e i 2 -
adress [€]1 https #giralink plusgirot. sef =] s ‘
@ PlusGirot Non:iec;w
W GiroLink Fildverféring v1.7.0 o o] JE |
0 sandfi Fils
Fil
¥ Sand fil - Webstart
Lds hir forst Nu k
Sand i pen  Kvittens
Wik
ftamming g . Motlaget av PlusGirot  2005-05-02 kl: 15.36.42
0 omhamtning avfil pa <
[> Bermyndigande et Namn GRAHN ELWY
R ey Nodidentiet WEBYISION
[> eAdresser En1
O Filbvervakning Destinationsnod FS-T
[ Sikerhet Obs
O Loggya Ut som LT 2=
beht  Beskrivning av tjanst TESTNOD FAKTURA BET.SERVICE
inst.
klick  Belopp 89,00 SEK
Valda filer C:\Documents and Settings\n337830M\Desktop\PG_TESTFIL_01P_S.txt
Filerna ar yodkanda far vidare behandling.
Kontrollera fir sakerhets skull status under Y nativ “Filo g~
Skapa utsknftsunderlag...
&

M e & & || Bk | Eev.. | B | E1phs.. [Epws.

[ |5 & memet
[100% b & [ZHG EE ST UM $SBHE 100

Efter att filen har mottagits av PlusGirot

Filer i produktion vidarebefordras efter mottagandet till respektive system for vidare
hantering t.ex. inldsningskontroll mot dublett, bevakning och underskriftskontroll. Se ndrmare




anvisningar for respektive tjanst. Filer med bankgirots format vidarebefordras till och hanteras
fullt ut av Bankgirocentralen.

Debiteringsbemyndigande

Kunden kan sluta avtal om att debiteringen pa kontot for insdnd fil ska godkénns av en eller
tva personer. Dessa loggar da in var for sig i Girolink Internet och undertecknar
bemyndigandeformuldret med elektronisk signatur med vald sdkerhetslosning.

Felsituationer vid filsdndning
Exempel pa felsituationer relaterade till Girolink Internet

Behorighet saknas

Filen 4r felaktig (ex fel filtyp)

Sigillfel kan intréffa vid anvéandning av SmartSec (pga. fel angivelse i dosan)
e-legitimationen &r ogiltig

Overforingen avbryts (t ex Internetférbindelsen avbryts)

I A

Programleverantor - Att sanda filer med Girolink Internet

Inloggning och séandning

Programleverantor anviander ovan anvisningar med SmartSec som sékerhetslosning. For
kvittens géller foljande

4§ Plusgirot - Microsoft Internet Explorer = & x|
Arkiv  Redigera  Visa  Favoriter  Verkiyg  Hidlp ‘
ki - o= - (D ﬁ|@55k [GFavariter @“%- -
adress [&] 1 hittps./giralink.plusgirot. sef = (*’Gﬁtil\‘
@ PlusGirot Non:leow
W GiroLink Filiverfaring v1.7.0 =100 x|
0 sandfil Fils p
¥ Sand fil-Webstart !
L&s hr first N k
Sand i pen  Kvittens
o Wk
B> Hamtning av il = Mottaget av PlusGirst  2005-05-02 ki: 15.36.42
O omhzmtning avfil pa <
[> Bermyndigande ctt Namn GRAHN ELWVY
R ety Nodidentitet WEBVISION
[ eddresser En1
O Filovervakning Destinationsnod FS-T
[ Siakerhet Obs
0 Loggalt com Filtyp 0P
beht  Beskrivning av tjanst TESTNOD FAKTURA BET.SERVICE
inst.
klick Belopp 89,00 SEK
Valda filer C:\Documents and Settings\n337830MDesktop\PG_TESTFIL_01P_S.txt
Filerna ar godkanda for vidare behandling.
Kontrollera fir sakerhets skull status under Y nativ “Fili g".
Skapa utsknftsunderlag...
[& [ [ 15 [ meemet
M ) & & & || Bwko..| ey, | B | &hs... [EPpius.. [100% b [E B [EEP TR B @ 1106

Nir filen dr overford visas en kvittens pa att filen dr mottagen av PlusGirot. Samtidigt skickas
en retur-fil, till programvaran, som innehaller status pa filen.



Efter att filen mottagits av PlusGirot

Filer som sénds in av programleverantor vidarebefordras efter mottagandet till respektive
testgrupp for testgranskning. Filer med bankgirots format vidarebefordras till och hanteras
fullt ut av Bankgirocentralen.

Debiteringsbemyndigande
Programleverantor lamnar inte debiteringsbemyndigande.

Felsituationer vid filsdéndning
Exempel pa felsituationer relaterade till affirssystemet

Fel som ér relaterade till affarssystemets kommunikation mot Girolink Internet
(Direktkopplingen), har rubriken. "GiroLink auto" Detta flaggar for att
programleverantdrens program inte har gjort rétt.



Allmant - Hamta filer med Girolink Internet

@ PlusGirot Nordeo' @ PlusGirot deeo-‘

Giro Link i . :
SmarlSec n-luL:I?ugﬁalw:n Doermes G 1].0 L lIlk Lugga in
SmaiSec o-logitinalion Deno ¥iktiga meddelanden
E“é‘“..::‘..‘;‘..‘.....

# Fautentivera - SmantTrust Persanal
g PO ko i e ot
suapdutaing [
Lagga in | [ Byea Branard | | Avbrye
[Py T——
o Aot
att it in Lkeggningsheden | dn dosn
Ed &=

o Lo -] = =

@ PlusGirot
Hémta fil fran PlusGirot Hialp &
E Sand fil Totalt antal filer 107
Sind fil - Webstart = = =
¥ Hamtning av il Nodidentitet Filtyp _ Antal filer
Liis har first WEBEWISION F51 GIROWISIONSEETALMINGAR Hamta alla 23
Hamta filar WK1 GIROWISIONSEETALMINGAR Hamta alla 12
O omhamtning av il 5005278501 F31 GIROWISIONSBETALMNINGAR Hamta alla 2
[ Bemyndigande
0 Testfiler Filer ligger normalt kvar far hamtning 20 bankdagar innan de hamtats.
[- eAdresser Anvand omhamtning fir att hamta om filer som redan hamtats eller avbrutits.
O Filivervakning Hiamta alla - Higst 200 filer himtas vid varje harmtningstillfalle.
I Sakerhet Kontakta Kundtjanst om tillfalligt farlangd lagringstid dnskas.
0 Logga Ut
@ PlusSirot en del i HNordea Bank AB (publ) orgfrmorms nr 516406-0120/663000-0195
Kontakta Kundcenter - klicka hér tel: 031-771 69 22

For att hamta filer viljer anviandare med sadan behorighet menyn Hdamtning av fil/Hdmta
filer. Man kan hdmta enstaka filer eller vélja att himta alla.
W GiroLink Filhdmtning ¥1.2.0 o ] A

Val postlangdtyp =amt eft prefix 18t de nedladdade filerna. Filerna komimer att bli dipta
enligt "filprefiz_xxx.tet” dir o & et 1Bpnummer med birjan pé 001

far forzta filen, osw.

YWalj zedan destinationsmapp, dar de nedladdade filerna kommer st sparas.

" “arahel postlangd

PG_GIRODIREKT_FS1_2008-04-14 _HER.tut

&+ Konstant postlangd

Destinationsmapp || Elfcldra... | Ok |

Valet Hamta alla och Konstant postlingd rekommenderas.



Allmant - Testrutin

Kundtester

Nya kunder i ndgon av PlusGirots eller Nordeas tjanster eller befintliga kunder som byter eller
uppdaterar sitt system maste alltid skicka en testfil fére produktionsséttning. Kund kan dven
av andra skél 6nska test. Testen innebér att kunden testar kommunikation, behérigheter, att
informationen ar ritt inlagd i avtalad tjdnst, att redovisning ser korrekt ut osv. Vid
testsdndning anvinder kunden eget kundnummer och konto. Efter godkénd test sker
produktionsséttning.

Programleverantoér — Testrutin

For test av Direktkoppling till Girolink Internet f6ljer Programleverantor anvisningar i
teknisk specifikation for tjdnsten. For test av Direktkopplingen rekommenderas att
ndgon av PlusGirots exempelfiler for séndning anvénds.

Test av filformat

For test av PlusGirots och Nordeas filformat kontaktas alltid PlusGirots testgrupp for
overenskommelse om hantering av respektive filformat innan testfil sdnds in. Anvisningar for
tester och kontaktuppgifter till Testgruppen finns under fliken Programleverantorer pa
www.plusgirot.se

For test av Bankgirots filformat kontaktas alltid Bankgirocentralen for 6verenskommelse om
hantering av respektive filformat innan testfil sinds in. BGC hanterar alla tester mot sina egna
filformat. Kontaktuppgifter till BGC finns pd www.bgc.se

Programleverantor - Support

Det ar viktigt att kunden far support av den part som har ansvar for att 16sa det aktuella
problemet. Se bl. a felsituationer vid sdndning
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