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1 Du och Nordea

1.1 Avtalet mellan oss

Detta dokument innehaller villkoren for
BanklID utfardat av Nordea. Ditt BankID ar en
personlig elektronisk legitimation och ett
signeringsverktyg. Du kan anvanda ditt
BankID for att legitimera dig (inloggning)
och inga avtal med foretag och myndigheter
med flera. Med BankID kan du ocksa
godkanna betalningstransaktioner. BankID
ar da ett betalningsinstrument. Ditt BankID
ar en vardehandling, sa hantera det sakert.

Dessa allmanna villkor galler for samtliga
BankID som utfardas av Nordea. Eventuella

@ Sa blir du svarlurad

priser for BankID framgar av var hemsida
nordea.se. Avtal och andra dverenskommelser
mellan dig och andra myndigheter och/eller
foretag som accepterar underskrift med
BankID regleras genom det avtal som du ingar
med respektive myndighet/foretag. Foretag
och myndigheter som godtar BankID valjer
sjalva i vilken omfattning BankID anvands i
deras tjanst.

&; Telefonbedragerier: Starta och anvand
aldrig BankID pa uppmaning av ndgon som
spontant ringt dig, oavsett orsak. Tank pa att
bedragarna kan saga sig ringa fran banken,
polisen, ett foretag, en myndighet eller pasta
sig vara en narstaende. Lagg pa luren.

SMS-bedragerier: Bedragare kan forsoka
lura dig genom sms, sociala medier eller
mejl. Skapa aldrig ett nytt BankID genom
uppmaning i ett sms eller mejl, oavsett orsak.

Denna ruta innehaller tips pa hur du kan
skydda dig sjalv mot bedragerier. Rutan ar
inte en del av vart avtal. Lar dig mer pa

svarlurad.se


http://www.sv%C3%A5rlurad.se/
https://nordea.se

1. Du och Nordea

1.2  Om avtalets villkor andras

Vi har ratt att 4ndra villkoren for BankID. Ar
andringen inte att betrakta som obetydlig ska
vi underratta dig om dndringen senast tva (2)
manader innan andringen ska borja galla.
Meddelande om andring av villkor kan lamnas
i enlighet med vad som foreskrivs under
avsnitt "Hur vi kontaktar dig”. Om du inte
godkanner andringen har du ratt att
omedelbart och avgiftsfritt siga upp detta
avtal fore den dag da andringen ska borja
galla.

1.3  Hur du kan kontakta oss

Manga arenden kan du l6sa sjalv dygnet runt
via mobilbanken eller natbanken. Dar far du
en bra overblick 6ver exempelvis konton, kort

Kontakta oss

@ Sparra kort eller BankID

Om Nordea

Hanvisningar till “vi”, “oss”, "Nordea”, eller
"Banken” ar till Nordea Bank Abp, filial i
Sverige, organisationsnummer hos
Bolagsverket ar 516411-1683, postnummer
105 71 Stockholm.

och sparande. Du kan kontakta oss pa
foljande satt:

08 — 402 57 10 dygnet runt, kan ocksa

sparras i mobilbanken

QQC 0771-224488

B

mobilbanken

Skicka meddelande via natbanken eller

@ Besok oss, hitta bankkontor pa nordea.se

1.4  Hur vi kontaktar dig

Vi lamnar meddelanden till dig via natbanken,
mobilbanken eller annan elektronisk
kommunikation sdsom push-notiser, e-post
och sms. Var vaksam pa bedragerier genom
sms eller e-post. Skapa inte ett nytt BankID
genom uppmaning i ett sms eller e-post.

Du ska meddela oss namn- eller
adressandring och halla oss informerad om
aktuellt mobilnummer och e-postadress. For
att du ska kunna ta emot push-notiser maste

du aktivera tjansten i din mobila enhet samt i
mobilbanken.

Vi lamnar aven meddelanden till dig via brev
till din folkbokforingsadress eller som annars
ar kand av banken. Om du vill att vi ska skicka
brev till ndgon annan adress an
folkbokforingsadressen eller om du vill andra
din adress maste du meddela oss det.


http://www.nordea.se/
http://www.nordea.se/

2. Duoch Nordea

Vi far forutsatta att du har tagit del av ett
meddelande som skickats i brev, fem dagar
efter att vi skickade det till din
folkbokforingsadress eller till den adress som
ar kand av oss. Har du kvitterat brevet tidigare
galler den tidpunkten.

2 Ditt BankID

2.1 Om ditt BankID

Ditt BankID innehaller uppgift om ditt namn
och personnummer, utfardande bank
(Nordea), datum for utfardande, giltighetstid
och certifikatsnummer. Du bekraftar att den
information avseende namn och
personnummer som ditt BankID innehaller ar
riktig och ska genast meddela oss om uppgift i
BankID ar fel. Du ansvarar for skada som
uppkommer genom att ditt BankID innehaller
felaktiga uppgifter som du bekraftat vara
riktiga i samband med att du erholl ditt
BankID.

Nordea ar skyldigt att lamna uppgifter om
sparrade BanklD till en katalog tillganglig for
forlitande parter och andra foretag som

2.2  Hur du ska skydda ditt BankID

Ditt BankID ar personligt och far endast
anvandas av dig. Du ska vidta nédvandiga
atgarder for att skydda dig mot att BankID
anvands obehorigt. | miljoer dar stoldrisken ar
stor ska sarskild vaksamhet iakttas och
BankID ska hallas under kontinuerlig uppsikt.

BankID ar en vardehandling och ska darfor
forvaras och hanteras pa ett betryggande sétt.
Du ska:

a) endast ladda ner BanklID till enhet som du
har kontroll 6ver,

b) inte ladda ner BankID till enhet pa
oskyddad plats, t.ex. dator i offentlig miljo
till vilken fler personer &n du har tillgang,

c) inte avsléja losenord, PIN-kod eller
sakerhetskod till BankID samt i 6vrigt
hantera inloggningsuppgifter pa ett
sakert satt sa att dessa inte avslojas eller
riskerar att avslojas,

Meddelanden till din ndtbank/mobilbank far
vi forutsatta att du har tagit del av samma dag
som det gjordes tillgangligt for dig.

utfardar BankID. Sddana uppgifter kan
innefatta personnummer, utgivande bank,
certifikatsnummer, sparrorsak och
sparrdatum.

Du medger att information, som namns i
foregdende stycke, far lamnas till katalog till
vilken forlitande parter har tillgang. Du
godkanner att ditt namn, utfardande bank,
personnummer och annat innehall i BankID
kan registreras hos forlitande part i samband
med att du anvander BankID. Forlitande part
far kdnnedom om vem som utfardat BankID
och uppgift om vilken bank du har ett
avtalsforhallande med.

d) inte 6verlata mojligheten att disponera
over BanklID till annan (eller anvanda
annans BanklID),

e) inte anvanda BanklD, eller mojliggora
annans anvandning av BankID, pa ett satt
som bryter mot anvandarvillkoren, lag
eller annan forfattning eller som ett led i
brottslig handling av nagot slag,
exempelvis bedrageri, penningtvatt eller
finansiering av terrorism, samt att

f) med omsorg vélja l6senord samt halla
detta l6senord och sakerhetskod hemligt.
Du ska inte anteckna losenord, PIN-kod
eller sédkerhetskod pa ett satt eller en plats
som gor det uppenbart att l6senord eller
sakerhetskod hor samman med ditt
BanklID.



2. Ditt BankID

Du ska aven:

e sakert forvara Mobilt BankID, BankID pa
fil och BankID pa kort,

e med omsorg valja sakerhetskod eller
l6senord som uppfyller vid var tid
gallande regler for sakerhetskod eller
l6senord, samt halla detta hemligt och
skyddat,

e inte anvanda Mobilt BankID, BankID pa fil
eller BankID pa kort pa ett satt som ger
annan an dig mojlighet att anvanda ditt
BanklID for legitimerings- och
underskriftsindamal,

e skydda din mobila enhet och dator mot
obehdrigt intrang t.ex. anvanda
antivirusprogram, brandvagg samt
anvanda de tillampliga
sakerhetsanordningar, exempelvis den
mobila enhetens laskod, som den mobila
enheten har,

e inte anvanda sakerhetskod eller l6senord
som innehaller personliga uppgifter som
t.ex. namn, person- eller telefonnummer,

e om sakerhetskod, PIN-kod eller l6senord
antecknas, inte ange dess egenskap av
kod eller dess samband med Nordea,
BanklID eller kortet, och inte forvara

2.3  Hur duska foérsvara bedragerier

Du ska iaktta foljande for att forsvara
bedrageri:

1. Starta och anvand aldrig BankID pa
uppmaning av nagon som spontant ringt
dig, oavsett orsak. Bedragare kan uppge
att situationen ar akut och att du behover
agera snabbt. Lagg pa luren. Lat inte
bedragaren fa dig att tro att bedragaren
kan vidarekoppla samtalet till bankens
sakerhetsavdelning, polis eller liknande.
Du kan ringa var Kundservice pa 0771 22
44 88 eller Sparrservice 08-402 57 10
(6ppet dygnet runt) genom att sjalv sla in
telefonnumret.

2. Bedrageri via sms, email m.m.: Bluff-sms
kan hamna i samma meddelandetrad som
Nordeas sms. Skapa aldrig ett nytt BankID

anteckningen i eller i anslutning till den
mobila enhet, kortet eller till den dator dar
BankID:et finns,

e radera BanklID pa fil som nedladdats och
lagrats pa oskyddad plats (t.ex. dator till
vilken andra personer har tillgang),

e hemlighalla och skydda PIN-kod for
BankID pa kort, och

e forstora den handling med PIN-kod for
kortet som erhallits fran Banken.

Sakerhetskod for Mobilt BankID kan ersattas
eller kompletteras med det biometriska
verktyg som vid var tid stods av appen for
Mobilt BankID. Om du valjer att anvanda
biometriska verktyg som ar tillgangliga for
Mobilt BanklID, t.ex. genom anvandning av
fingeravtryck, som finns lagrade i en mobil
enhet ar du skyldig att se till att enbart din
egen biometriska information kan anvandas
for identifiering av dig. Du ska sakerstalla att
nagon annans biometriska information inte
finns registrerad pa den mobila enheten.

Vid fel eller brist i BankID ska du snarast
reklamera detta hos oss. Vi utfardar ett nytt
BankID utan kostnad om det &r fraga om ett
fel som omfattas av vart ansvar gentemot dig.

genom uppmaning i ett sms, email eller
liknande. Klicka inte pa lanken i
meddelandet och f6lj inte anvisningar i
misstankta sms.

3. Laddainte ned eller anvand ett program
for fjarrstyrning eller skarmdelning pa
uppmaning av nagon okand. Bedragarna
kan pasta sig ringa fran banken, ett
inkassobolag eller en myndighet och ska
hjalpa dig ratta till ett pahittat problem.
Om du luras att skapa Mobilt BankID
under fjarrstyrningen kan bedragaren ta
kontroll 6ver ett BankID i ditt namn. Detta
kan sedan anvandas for att ta lan i ditt
namn eller stjala dina pengar. Bedragaren
kan ocksa forsoka lura dig att signera
transaktioner pa det viset — gor inte det.



2. Ditt BankID

4. Du ska alltid noggrant granska det som
presenteras for underskrift och ta
stallning till om du vill skriva under med
ditt BankID.

2.4 Nar du ska sparra ditt BankID

Du ska omgaende sparra ditt BanklID vid
vetskap eller misstanke om:

e forlust av BankID (Mobilt BankID, BankID
pa fil eller BankID pa kort);

e attlosenord, PIN-kod eller sakerhetskod
till BankID har avslojats eller annars blivit
kant av obehorig;

e att ditt namn eller personnummer for
BankID inte ar korrekt; eller

e att ditt BanklD anvands av annan.

Sparr av Mobilt BankID och BankID pa fil kan
du genomfora i bankens kanaler, se
www.nordea.se/bankid

Du har ocksa mojlighet att kontakta oss for att
omedelbart sparra ditt BankID. Sparr av
BankID kan goras till Kundservice pa 0771-22
44 88 alt. till Sparrservice pa 08-402 57 10
(6ppet dygnet runt). Utfardande av nytt
BankID sker efter ny ansékan. Du svarar inte
for forpliktelser som uppkommer efter det att
BankID anmalts for sparrning pa satt som vi
anvisat.

2.5 Var ratt att sparra BankID

Vi har ratt att sparra det eller de BankID som
utfardats for dig (oavsett utfardare) vid
vetskap eller misstanke om att:

a) du agerat eller agerar i strid med dessa
villkor eller ditt BanklD komprometterats,
missbrukats eller utfardats pa felaktiga
grunder;

b) du forlorat ditt BankID (Mobilt BankID,
BanklID pa fil eller BankID pa kort);

c) du avslojat losenord, PIN-kod eller
sakerhetskod till BanklID eller vid vetskap
eller misstanke om att
inloggningsuppgifterna till BankID annars
blivit kanda av obehorig;

@ Granska vad du skriver under

Har ar ett exempel pa hur
underskriftsbilden kan se ut i
BanklID-appen. Layouten i appen kan
komma att andras men du ska alltid
noggrant kontrollera om det ar ratt
mottagare. Avbryt om du ar osaker.

00:40 7 e

< Swish

Avbryt UNDERSKRIFT i
& FOR- och EFTERNAMN

0 Jag skriver under hos
Swish i Nordea

Mottagare: TELEFONNUMMER

EFTERNAMN, FORNAMN

Belopp:
kr

Meddelande: TEXT

Skriv under med sakerhetskod

d) vihar skalig anledning anta att ett BankID
kan komma att anvandas i strid mot detta
avtal eller lag; eller

e) Det enligt var bedomning foreligger en
sakerhetsrisk som kraver detta.

Vi har ratt att sparra BanklID som utfardats till
dig av andra utfardare av BankID. Andra
parter i BankID-samarbetet har ratt att sparra
de BankID som utfardats av Nordea vid brott
mot dessa villkor.

Vi har ratt att sparra utgivet BankID for
innehavare som upphor att vara kund hos oss
eller innehavare som avlidit alternativt fatt en
forvaltare enligt foraldrabalken. Vi har aven
av sakerhetsskal ratt att sparra ett BankID
som inte anvants under minst 90 dagar.


www.nordea.se/bankid

2. Ditt BankID

2.6  Var ratt att blockera nytt BankID

Blockering innebar att innehavaren inte
beviljas nytt BankID fran varken Nordea eller
annat bolag som utfardar BankID under en
viss tidsperiod. Vi har ratt att neka
utfardandet av ett BankID (blockering) vid

a) indikation pa transaktioner som
genomforts av obehorig anvandare,

b) vid brott mot dessa villkor, eller

c) annars otillaten anvandning av
BanklID-tjansten.

Vad som foreskrivs ovan galler aven om
innehavaren har eller riskerar att missbruka
BankID-tjansten gentemot tredje man. Aven
andra parter i BankID-samarbetet har ratt att
infora blockering vid brott mot dessa villkor,
t. ex. vid misstanke om brottslig handling.

2.7

Vi utfardar tre typer av BankID: Mobilt
BankID, BankID pa fil och BankID pa kort.
Mobilt BankID bestar av ett certifikat som
lagras i en app pa din mobil eller surfplatta.
BanklID pa fil bestar av en krypterad fil som
innehaller ett certifikat och lagras pa din
dator. BankID pa kort bestar av ett chip pa ett
kort, t ex. ett Inloggningskort, vilket innehaller
ett certifikat.

BankID har en begransad giltighetstid och nar
giltighetstiden l6pt ut kan du anséka om att fa
ett nytt BankID. Du maste ha svenskt

personnummer for att kunna bestalla BankID.

Du ska vid anvandning av:

e Mobilt BankID endast anvanda av Nordea
godkand sakerhetsapp for legitimering
och underskrift,

e BanklID pa fil endast anvanda av Nordea
godkant sakerhetsprogram for
legitimering och underskrift, och

e BanklID pa kort endast anvanda av Nordea
godkand kortlasare med drivrutiner samt

Blockering sker genom att ett skapat BankID
omgaende spérras av Nordea, baserat pa
automatiserat beslutsfattande i det centrala
utgivningssystem som anvands for utgivning
av BanklID. Detta sker av sakerhetsskal och
ingar i tillhandahallandet av BankID-tjansten
som ett nodvandigt led i att uppratthalla en
saker och tillforlitlig e-legitimerings- och
signeringstjanst.

Beslut att blockera innebar
personuppgiftsbehandling och noteras i en
gemensam blockeringslista. Du kommer att
underrattas skriftligen om beslutet. De banker
som utfardar BankID har tillgang till
blockeringslistan och listan innehaller endast
innehavarens personnummer och tiden da
blockeringen upphor.

Typer av BanklID, teknisk utrustning m.m.

av Nordea godkant sakerhetsprogram for
legitimering och underskrift.

Kort, programvara och annan upphovsrattsligt
skyddad information som vi tillhandahaller ar
var eller var underleverantoérers egendom. Du
far alltsa inte upplata, salja eller pa nagot
annat satt forfoga over kort, programvara
eller annan upphovsrattsligt skyddad
information.

Anvandning av Mobilt BankID kan medfora
att ditt mobiltelefonabonnemang belastas
med trafikavgifter. Ansvaret for betalning av
sadana trafikavgifter aligger enbart dig och
regleras av ditt avtal med din telefonoperator.
Vi ar inte ansvariga for betalning av
trafikavgifter.

Vi ger inte support vid anvandandet av
BankID i foretagsinterna tjanster, det vill saga
i andra tjanster an vara. BanklID far endast
anvandas gentemot de foretag/myndigheter
som Nordea eller annan utfardare av BankID
vid var tid tecknat avtal med angaende
elektronisk identifiering.



2. Ditt BankID

2.8 Avsluta ditt BankID

Detta avtal galler tills vidare. Du har ratt att
nar som helst saga upp avtalet att upphora
omedelbart. BankID har en begransad
giltighetstid och nar giltighetstiden gatt ut
upphor avtalet om BankID automatiskt och du
kan ansoka om nytt BankID.

Vi har ratt att saga upp avtalet med en (1)
manads uppsagningstid. Om du véasentligt
asidosatt dina skyldigheter mot Nordea har vi
ratt att saga upp avtalet till omedelbart
upphorande. Vi har ratt att avbryta nyttjandet
av BankID och/eller saga upp avtalet till
omedelbart upphorande eller vid en senare
tidpunkt som vi bestammer om:

3 Omditt och vart ansvar

3.1 Ditt ansvar for BankID

Du ar ansvarig for samtliga forpliktelser som
uppkommer som en foljd av att ditt BankID
anvands. Det innebar att du ar ansvarig for
skada eller forlust som asamkas Nordea,
tredje man eller dig sjalv till foljd av att du
anvant BanklID pa ett satt som bryter mot

e duinte svarar pa vara fragor eller pa
annat satt inte bidrar till att vi ldpande
uppnar kundkannedom,

e misstanke foreligger, enligt var
bedomning, att BanklD kommer att
anvandas for brottslig verksamhet eller i
ovrigt anvandas i strid med gallande
lagstiftning, eller

e du, enligt vad vi har anledning att anta pa
annat satt, handlar eller kommer att
handla pa ett satt som kan orsaka oss
eller tredje man skada, eller

e du blir listad pa nagon av de
sanktionslistor avseende internationella
sanktioner som vi beaktar i var
verksamhet.

dessa villkor och darigenom mojliggjort att
BankID obehorigen anvants for elektronisk
legitimering och/eller elektronisk underskrift.
Vi har ratt att kommunicera ditt
ansvarsatagande enligt dessa villkor med
tredje man.

3.2 Nar BankID anvands som betalningsinstrument

Nar BanklID anvands for att initiera eller
godkanna en betalningsorder utgor BankID
ett betalningsinstrument enligt
betaltjanstlagen (2010:751). Du ska

1) skydda enheten vari ditt BankID finns
lagat, ditt BankID samt dina koder, se
avsnitt 2.2 och 2.3,

Om en obehdrig transaktion har kunnat
genomfdras pa grund av att du:
Inte skyddat ditt BankID

Genom grov oaktsamhet asidosatt nagon av
skyldigheterna angivna i detta avtal

Agerat sarskilt klandervart i betaltjanstlagens

mening

2) vid vetskap om att BankID kommit bort
eller obehorigen anvants, snarast anmala
detta till banken, och

3) iovrigt folja dessa villkor.

Belopp kontohavaren far sta for:

hogst 400 kr per reklamation (sjalvrisk)

hogst 12 000 kr per reklamation

hela forlusten



3. Om ditt och vart ansvar

Du ansvarar inte for forlust till foljd av
obehorig betalningstransaktion som
genomforts efter det att du, i enlighet med
vara instruktioner, anmalt att
betalningsinstrumentet ska sparras. Detta

3.3 Vartansvar

Vi ar inte ansvariga for skada som beror av
svenskt eller utlandskt lag eller
myndighetsatgard, krigshandelse, strejk,
blockad, bojkott, lockout eller annan liknande
omstandighet. Forbehallet i fraga om strejk,
blockad, bojkott och lockout galler aven om
Nordea sjalv ar foremal for eller vidtar sadan
konfliktatgard. Vi ansvarar inte heller for
skada som orsakats av avbrott eller annan
storning i automatisk databehandling,
dataoverforing, telekommunikationer, annan
elektronisk kommunikation eller i elforsorjning

3.4 Svensk lag och domstol

Pa detta avtal ska svensk ratt vara tillamplig
och om talan vacks av Nordea ska tvisten
avgoras av svensk domstol. Vi har dock ratt

10

galler emellertid inte om du har handlat
svikligen. Om du inte underrattar oss om den
obehoriga betalningstransaktionen utan
onddigt drojsmal efter att ha fatt kdinnedom
om den ansvarar du alltid for hela beloppet.

eller av annat liknande skal utanfor var
kontroll. Vi ansvarar inte heller for skada som
beror pa tekniska fel som hindrar
anvandandet av BankID.

Skada, som uppkommit i andra fall an som
anges i styckena ovan, ska inte ersattas av oss
om vi varit normalt aktsamma. Vi svarar inte i
nagot fall fér indirekt skada om inte skadan
orsakats av var grova vardsloshet.

att vacka talan vid domstol i annat land om du
har din hemvist dar eller har tillgangar i det
landet.

4 Om personuppgifter och angerratt

41 Hur vibehandlar dina personuppgifter

Som personuppgiftsansvarig behandlar
Nordea personuppgifter for att leverera de
produkter och tjanster som parterna kommit
Overens om och fér andra andamal t.ex. for att
folja lagar och andra regler. Vi behandlar aven
personuppgifter for att vidta
sékerhetsatgarder i syfte att forhindra
missbruk eller annan olovlig anvandning av
BankID.

De uppgifter som finns i den gemensamma
blockeringslistan ovan behandlas med stod av
sarskilt tillstand fran Integritetsmyndigheten.
Behandlingen i blockeringslistan bestar av att
i) registrera sparrar baserade pa
personnummer respektive (ii) utfora

kontroller mot blockeringslistan i samband
med férfragningar om nya BankID:n.

Blockeringslistan hanteras av de banker som
utfardar BankID och finns angivna pa
www.bankid.com. Anvandningen av
blockeringslistan ar nodvandig for bankernas
berattigade intressen av att forhindra
oegentligt utnyttjande av BankID och for att
uppratthalla sdkerheten och tillforlitligheten i
BanklID-tjansten.

For detaljerad information om behandlingen
av personuppgifter, vanligen las vidare i var
dataskyddspolicy som finns pa
www.nordea.se/dataskyddspolicy eller


www.nordea.se/dataskyddspolicy
www.bankid.com

4. Om personuppgifter och angerratt

kontakta oss. Dataskyddspolicyn innehaller
information om den registrerades rattigheter i
samband med behandlingen av

42 Distansavtal och angerratt

Nar du ingar detta avtal pa distans, till
exempel genom natbanken, har du ratt att
utan kostnad angra dig inom 14 dagar fran
den dag som du fick del av avtalsvillkoren.
Nar vi har tagit emot ditt meddelande upphor
avtalet att galla. Angerratten géller endast

1

personuppgifter, sdsom ratten till information,
rattelse, dataportabilitet, etc.

sjalva avtalet om BankID. Angerratten galler
inte for de legitimeringar och underskrifter
som skett inom ramen for avtalet. Vi far ta
betalt for transaktioner som du har gjort och
tjanster som du har anvant under angerfristen.
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