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Information till Programleverantdrer

Sammanfattning fran vart seminarium i Stockholm den 13 februari

Den 13 februari arrangerade vi ett semi-
narium for programleverantorer med cirka
60 deltagare fran bade svenska och inter-
nationella programforetag. Syftet var att
informera om kommande férandringar
inom var nordiska betalnings- och filfor-
medlingsmarknad men ocksa om de for-
andringar som sker i vara svenska betal-
ningstjanster.

Programleverantdren har en viktig roll nar
det géller att forbereda kunderna for
kommande forandringar och géra dem
SEPA-anpassade.

Nordeas plan for betalningslésningar

Per Nordkvist informerar om Nordeas planer.

Vi inledde seminariet med att beratta om hur Nordea ser pa foretagens framtida behov av Cash Manage-
mentlésningar och andra externa influenser och regleringar som paverkar framtidens betalningslésningar,
som t.ex. SEPA end-date. Darefter presenterade vi Nordeas planerade lanseringar av nya CM-tjanster for

foretag.

Global Payables

Den viktigaste nyheten ar Nordeas nya betall6s-
ning "Global Payables” (Nordeas projektnamn
red.anm.) Som bestar av tva delar, en kommunikat-
ionsdel (beskrivs senare) och en betalningslés-
ning. Betaltjinsten ar en filbaserad betalnings-
tjanst for avgaende betalningar och majliggor for
foretagen att uppfylla alla framtida krav per den
31 oktober 2016, SEPA end-date. Tjansten er-
bjuds endast i formatet 1ISO20022 XML v.3 - det
vill séga enligt CGl:s (Common Global Implemen-
tation) rekommendationer.

Tjansten, som omfattar alla Nordiska och Baltiska
lander och &r helt kompatibel med SEPA:s regel-
verk, kommer att erbjuda:

Global Payables

Nordea's future file-based payment sepvices
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- En transaktionsfil med samtliga leverantors-, l6ne- & pensions betalningar (pain.001)
- En status rapporteringsfil, for bade filmottagande och for innehallet (pain.002)

- En debetaviseringsfil innehallande utférda betalningar (camt.054)

- Ett kundgranssnitt (Corporate Netbank) for utanordning, korrigering och makulering
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Sverige blir forsta land dar tjansten lanseras och det planeras ske vid arsskiftet 2014/2015. Den lanseras da
endast som en host to host- 16sning(H2H).

Corporate Netbank

Under 2015 kommer kundgréanssnittet (Corporate Netbank) att kompletteras och Danmark och Norge inklud-
eras da i tjansten. For att mota kundernas behov av att folja SEPA-regelverket till 31 oktober 2016, d.v.s.
endast XML tillgangligt for filbaserade betalningar, erbjuds tjansten i forsta hand till alla féretag som utfor
EUR- betalningar. P4 lite langre sikt avser Nordea att fasa ut alla befintliga avgdende betalningslésningar
och darefter erbjuda en (1) enhetlig avgaende betaltjanst for Nordiska och Baltiska foretagsmarknaden,
"Global Payables”.

Né&r det géller ankommande betalningar, kreditavier och kontoutdrag, planerar Nordea att komplettera dessa
med 1SO20022 XML-format under aren 2016-2018.

SEPA Direct Debit

Vi presenterade ocksa var planerade lansering av SEPA Direct Debit (SEPA DD) som kommer att ske i Fin-
land i tva steg. | forsta steget (2014) lanseras tjansten CORE som omfattar bade privatpersoner och féretag;
det vill sdga privatpersoner som betalare och foretag som bade betalare och mottagare. | nasta steg lanse-
ras SEPA DD for B2B, Business to Business, som betalare och mottagare. Ovriga Norden och Baltikum
forvantas bli inkluderade under 2016, och d& infors dven en funktion for makuleringar.
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SEPA - status och konsekvenser for betalningsmarknadens aktorer

EU-kommissionen har fattat beslut om att bevilja en évergangsperiod om ytterligare sex manader for an-
passning till "SEPA end-date”, 1 februari 2014 for alla EURO-Iander inom SEPA-omradet. Detta innebar att
marknadens aktérer nu har fram till 1 augusti 2014 pa sig att uppdatera sina system i dessa lander.
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SEPA end-date

» BIC bshdver Ints Bngre angss

»  SEPA Direct Debit
+  Debiteringstjanst ska kunna srbjudas avalia banker

»  HML-Tormat
+ 33Ner TOr $ERL Credit Transfer och 3EPL Dirsct Debit

- (bligatoriskt fOr banksrna att kunna erbjuds betsiningst|anstsr med stod for XML-
Tormat

- Dbligatorisit for foretag att sicka sina betsiningsfilsr | XML-format £ banksn
Ni programleverantdrer har en nyckelroll i denna faréndringsprocess!

RELE:

Bakgrunden till beslutet &r att 6ver-
gangen till SEPA Credit Transfer
(SCT) och SEPA Direct Debit
(SDD) skett betydligt langsammare
an forvantat.

| november 2013 uppgick SCT till
64,1% och SDD till 26 % av totala
antalet transaktioner inom SEPA-
omradet for respektive betalnings-
typ. Om EU-kommissionen inte
vidtagit denna atgard hade banker-
na efter 1 februari i ar varit alagda
att avvisa icke SEPA-kompatibla
betalningar, vilket skulle fatt allvar-
liga konsekvenser for manga fore-
tag — inte minst for foretag inom
SME-segmentet.

Det ar dock viktigt att understryka att "SEPA end-date” 1 februari 2014 formellt kvarstar, men att bankerna
har tillstand att fortsatta behandla de betalningar som inte uppfyller SEPA-kraven under denna 6vergangspe-
riod. "SEPA end-date” for lander med annan lokal valuta &n EUR, 31 oktober 2016, kvarstar.

Betalningslésning a la 1SO20022/CGl

Detta avsnitt av seminariet var av mera "teknisk” karaktar, dar vi bland annat berattade om arbetet inom CGI
(Common Global Implementation) och dess syfte att skapa en enhetlig struktur for ISO20022 XML som ska

underlatta for foretag att implementera formatet oavsett land och leverantér av betaltjanster. Inom CGl finns

totalt 93 medlemmar som bestar av bade banker, programvaruleverantérer och foretag. Nordea &r en av

medlemmarna sedan ett antal ar tillbaka.

Vi redovisade ocksa hur den kommande
Message Implementation Guide (MIG) for
1ISO20022 XML kommer att struktureras

och att den tagits fram med beaktande av pa;ﬁﬂéiiéa'ﬁim}.fo;{, all N ooyt
. . . Cl|
CGl:s och samtliga Nordiska bankfére- the Micis o where and hep PP T
> aCCGSSQd; * Status report - Pain.002

ningars rekommendationer. Forsta preli-
mindra versionen kommer att goras till-
ganglig 1 mars, 2014. Nordea kommer att
sanda ut information nar den finns till-
ganglig och hur den kan hamtas. Slutgiltig
version berdknas bli publicerad under
kvartal 4, 2014.

Till sist berattade vi ocksa att ett web-

baserat testverktyg kommer att finnas till-
gangligt under hésten 2014, dar kunder och
programvaruleverantdrer kan ladda upp sina
filer och verifiera bade XML schema-
validering samt alla relevanta affarsregler som

Nordea’s Draft XML MIGs will be released by 1 March 2014

Sweden 1* \

* Debit advice - Camt.054

N

Final version expected
/ ) to be released by end of
/4 / October(Sweden 12},

-~
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galler for Nordeas "Global Payables”. Vid eventuella felaktigheter kommer testverktyget omedelbart att redo-
visa vad som ar fel och vad som behéver korrigeras innan filer kan sandas till Nordea fér produktion.

OBS: Den prelimindra versionen av Message Implementation Guide (MIG) for ISO20022 XML/CGI finns att be-
stélla via proglev@nordea.se

Ny filkommunikationsplattform tar form

Nordea utvecklar en ny plattform for filkommunikation. Genom att samla flera separata tekniska miljoer till en
plats blir dvervakningen bade battre och enklare, vilket ocksa ger dkad produktionsstabilitet.

FTP/VPN, SFTP, AS2 samt Swiftnet Fileact ar de fyra kommunikationsprotokoll som forst implementeras.
Alla filtjanster som idag hanteras i de gamla miljderna kommer att stodjas i den nya plattformen.

Vid anslutning och flytt frAn andra protokoll,

Nordea continues stepwise progress plan kommer Nordea att erbjuda en separat test-
miljo for att sékerstéalla kommunikationen.
Anslutning till den nya plattformen sker via
~asicsates-Ro § 4 kr-aeg | - STy | rereim T registreringsformular, som innehaller Nor-
platform inplace . Ennanced deas tekniska forutsattningar for att satta upp
AS XML e rop A ML He funcbonait . .

: kommunikationen mellan kunden och ban-
ken till/fran den nya plattformen.

Communication delivery

Q1200 > 04 2014 2015 2046

leact

FTPAPN

Ett antal pilotkunder kommer att implemente-
ras och efter pilotperioden ar planen att alla
nya kunder ska anslutas till den nya plattfor-
men. Information och faktablad om varje

e protokoll kommer att finnas pa var hemsida
— - nar det blir aktuellt.

Vi informerade ocksa om den "Application request” (Wrapper) som ar ett format for att hantera filens meta-
data och signatur. Den gor det mojligt att skapa filsakerhet fran sandande part till Nordea (End2End). Det
mojliggor aven ett oberoende till de kommunikations protokoll som skickar filerna. "Application request” an-
vands redan idag via Web Services i Finland och har redan implementerats av manga programleverantorer.
Specifikationer kommer att tillhandahallas da de &r verifierade.

Hur paverkar ” den forandrade IT-hotbilden” framtida sikerhetslosningar?

Narvaron av s.k. “hackers” och annan natbrottslighet har tyvarr blivit ett vardagligt inslag i dagens IT-
samhalle. Nya angreppssatt har utvecklats genom aren, liksom motsvarande skydd i form av datasakerhets-
I6sningar, vilka idag ar en naturlig del av de flesta IT-miljéer. Parallellt med de traditionella angreppssatten
via t.ex. data/natverksintrang, har mer sofistikerade bedragerimetoder utvecklats. Exempel p& detta ar vad
som i IT-sdkerhetssammanhang kallas “social engineering” och skréddarsydda s.k. Trojanska hastar. Dessa
trojaner har specialanpassats, t.ex. for att manipulera banktransaktioner, dar anvandaren ofta inte upplever
nagot skumt, forran langt efter det att trojanen ar klar med sitt uppdrag, om ens éverhuvudtaget.
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Hitintills har natbrottsligheten i huvudsak riktats mot konsumentmarknaden efter principen "Manga attacker —
sma belopp”, dock finns det goda skal att anta att det fér narvarande sker en férandring/utbkning av nat-
brottslighet mot principen "Valadresserade och specialriktade attacker — stora belopp”

Analyser av aktuella trojaner visar att flera borjar rikta in sig mot ERP-klienter (affarssystem). En riktad attack
mot ett affarssystem skulle potentiellt kunna rendera stora stéldbelopp. Kopplat till detta ar risken att manipu-
lera betalningsfiler som skickas fran affarssystem till bankerna for exekvering, t.ex. att andra mottagarkonton,
belopp etc. innan filen nar banken och kan processas.

Medan foretag &r bra pa att skydda sina affarssystem mot intrang ar det ofta samre stallt med att skydda filer
som skickas till banken, saval fran insyn som fran manipulation.

Samtidigt vill man inte komplicera
. . . tillvaron for de som skapar betal-
Security requirements — File transfers ningsfiler med extra program och
rutiner.
Tansport Payment Warshouse
Sarver Darfor ar det kritiskt att leverantorer
av affarssystem kan erbjuda skydd
mot obehérig insyn och manipulation
sa nara som mojligt den tidpunkt som
filen skapas. Tekniskt nar man detta

Legend genom att anvanda standardiserade
Green: File creation andtransfer tekniker inom kryptering och digitala
: Manipulation protection (digital signatures) signaturer. Med ett seridst synssat

Red: Insight protection (encryption)

pa detta kan leverantérerna i nara
samarbete med bankerna skapa
anvandarvanliga I6sningar for att
adressera detta vaxande hot.

OBS:
Information fran programpunkten éver forandringarna pa den svenska marknaden finns i ett separat nyhets-

brev.

Nyhetsbrevet ges ut vid behov och innehaller information riktad till dig som &r programleverantor. Se &ven information pa vara hem-
sidor

¢  www.nordea.se/programleverantérer for vara svenska betalningslésningar

e www.nordea.com fér vara nordiska och globala lésningar, valj fliken Our Services

Utgivare: Nordea Bank AB (publ) Malmskillnadsgatan 23, S 47
Ansvarig: Elvy Grahn 105 71 STOCKHOLM
Cash Management Sales & Solutions SE TIf. +46 8 614 70 00
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