Allmanna villkor for StopService for
kunder som erhaller StopService gratis
fran Nordea

StopService ("Tjansten”) tillhandahalls av Tenerity AB ("Tenerity”) till dig
("Kunden”) som har ratt att anvdnda dig av Tjansten i din egenskap av
kund hos Nordea. Vanligen kontakta Nordeafor att kontrollera om du
har ratt att anvanda Tjansten. Dessa Allmanna villkor ("villkoren” eller
"dessa villkor”) betraffande Tjansten géller mellan Kunden och Tenerity.
Om Kunden anvander Tjansten godtar Kunden dessa villkor. Dessa
villkor géller fran juni 2021.

Tillgang till Tjansten

Inloggning till Tjdnstens anvindargrianssnitt

For tillgdng till Tjansten loggar Kunden in pa sin personliga sida pa
https://secure.stopservice.se/ genom att anvanda sitt BankID (BankID
pa fil eller Mobilt BankID). Fér Kunder som bestéllt Tjansten fére 2017
och darmed erhallit personliga inloggningsuppgifter, sdisom

Anvandarnamn och Losenord, kan Kunden vilja att logga in med sitt
BanKID eller Anvandarnamn/Losenord. Om Kunden valjer att 6verga
fran att logga in med sitt Anvindarnamn/Losenord till BankID forblir
BanKkID det permanenta inloggningsforfarandet vid nastkommande
inloggningar.

Tjdnstens omfattning
Sparrtjdnsten
Tjinstens syfte
A Kundens vignar sparrar Tenerity Kundens registrerade bankkort,
kreditkort och mobiltelefonabonnemang (SIM-Kkort). Sparr av
mobiltelefon (IMEI - mobiltelefonens unika ID-nummer) kraver att
Kunden sjalv rapporterar forlust/stold av mobiltelefon till polisen.

Vad omfattas av tjdinsten

Registrering och sparr av:

. Bankkort, betal- och kreditkort utgivna av en auktoriserad bank
och/eller en kreditinstitution i Sverige, Finland, Norge eller
Danmark.

. Mobiltelefonabonnemang (SIM-kort). Mobiltelefonens unika ID-
nummer (IMEI) kan registreras. Sparr av mobiltelefon (IMEI)
kraver att Kunden sjalv rapporterar forlust/stold av mobiltelefon
till polisen. Tenerity kan bistd Kunden med processen for sparr av
mobiltelefon (IMEI).

. Pass och korkort kan registreras, men inte sparras.

. Personnummer kan registreras och ldggas for bevakning hos vissa
kreditupplysningsforetag vid forlust/stold.

Registrering av information

Registrering sker elektroniskt pa Kundens personliga sida nar Kunden
loggar in pa https://secure.stopservice.se/. Kunden far endast
registrera egna personuppgifter. Det ar Kundens ansvar att uppdatera
andringar i den registrerade informationen sd att Tenerity kan skicka
korrekt meddelande om sparr till Kunden. Nar kort/mobiltelefon
registreras enligt ovan, ger Kunden Tenerity fullmakt att 8 Kundens
vagnar anmala férlorade kort/mobiltelefon till
kortutstallaren/mobiloperatoren for sparrning.

Spdrr och anmdlan av féorlust/stéld

Om Kundens kort/mobiltelefon férloras eller stjals, ska Kunden ringa
Tenerity pa angivet sparrtelefonnummer sa snart som mojligt efter det
att forlusten upptackts. Kunden maste identifiera sig med namn, adress
och personnummer. Tenerity meddelar omedelbart alla utfiardare av
kort/mobilabonnemang och ansvarar for eventuellt missbruk fran
anmalningstidpunkten fram till dess att kortutstéllarens/
mobiloperatorens ansvar trader i kraft. Kunden far en skriftlig
bekraftelse fran Tenerity pd anmald forlust. Om Kunden énskar

bestéller Tenerity nya kort om Kunden tillter detta. Om Kunden skulle
hitta kortet efter det att forlusten meddelats Tenerity, ar det inte mojligt
for Tenerity att aktivera detigen.

Giltighet och ansvar

Sparrtjansten géller fran och med den tidpunkt da kort, mobiltelefon,
pass, korkort och/eller personnummer har registrerats hos Tenerity.
Tenerity agerar & kundens vagnar i kontakt med
kortutgivare/mobiloperator och i enlighet med géllande rattigheter och
skyldigheter mellan kortutgivare/mobiloperatér och Kund. Tenerity ar
inte ansvarig om Kortutgivare/mobiloperator inte tilliter Tenerity att
sparra kort/mobiltelefonabonnemang a Kundens vagnar. I en sddan
situation ar Tenerity skyldig att omedelbart informera Kunden om att
Kunden sjdlv maste kontakta kortutgivaren/mobiloperatoren.

ID-Skydd

Tjdnstens syfte

Tjansten dr avsedd att bidra till att férebygga och upptécka
identitetsstold, samt begransa eventuell ekonomisk forlust som uppstatt
till foljd av identitetsstold. Kunden far radgivning och hjélp fran Teneritys
handlaggare for att minska risken for identitetsstold, uppticka bedrageri
till foljd av identitetsstold och begrdnsa omfattningen av eventuell
ekonomisk forlust vid identitetsbedrageri. Tjansten galler endast for
Kunden som privatperson. Tjansten garanterar ej att identitetsstold inte
kan intréffa.

Ndr gdller ID-Skyddet

ID-Skyddet galler for identitetsstold som upptickts under den period
som Kunden har ratt att anvdnda sig av Tjansten i sin egenskap av
kund hos Nordea.

Vad avses med identitetsstold

Identitetsstold omfattar situationer dar en tredjeman, utan Kundens
samtycke, anvander sig av Kundens identitet och/eller
identifikationsbevis for att bega bedrageri eller annan kriminell handling
som kan medféra ekonomiskt lidande for Kunden. Det kan till exempel
innebara att i Kundens namn ansoka om lan eller kreditkort, 6ppna ett
bankkonto, bestélla varor eller registrera ett mobilabonnemang.

Med identitet menas varje typ av identitetshandling som kan sékerstalla
Kundens identitet, till exempel personnummer, namnteckning, pass eller
annan id-handling. Kortbedrageri, till exempel, skimming eller missbruk
av PIN-kod, anses inte som identitetsstold.

Hur man anvdnder ID-Skyddet

Om Kunden har fragor om identitetsstold alternativt upptécker eller
misstanker att Kunden har utsatts for identitetsstold kontaktar Kunden
Tenerity per telefon +46 (0)8-775 50 00 eller e-post stopservice@id-
skydd.se. Kunden kan ringa hela dygnet, alla dagar. Kvalificerade
handlaggare for identitetsstolds-relaterade drenden finns tillgangliga
vardagar 09.00-17.00.

Vad omfattas av tjdnsten
Forebygga

e Kunden mottar information och radgivning fran Teneritys
handlaggare om vad en identitetsst6ld ar, hur man kan minska
risken att utsattas for en identitetsstold samt hur man kan
upptdcka och begransa konsekvenserna av en identitetsstold.

e  Kunden har tillgang till telefonassistans 24 timmar om dygnet.

Upptdcka
Om Kunden misstanker att en identitetsstold har agt rum, hjalper
Teneritys handlaggare Kunden med att:

. Inhdmta upplysningar fran exempelvis kreditgivare och
kreditupplysningsforetag for att kartldgga om en identitetsstold har
dgt rum och om det har resulterat i ekonomiskt bedrageri eller
forsok till bedrageri.

e Kartlagga omfattningen av ett ekonomiskt bedrageri till f6ljd av en
identitetsstold.
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Begrdnsa
Om en identitetsstold har agt rum hjélper Teneritys handlaggare Kunden
med att vidta atgarder a Kundens vagnar for att begransa
konsekvenserna och forebygga ekonomisk forlust. Exempel pa sddana
atgarder ar:

e  Forlustanmala forlorad ID-handling

e  Uppratta bedragerisparr

e Bestrida och avvisa ordttmétiga betalningskrav

e Avligsna ordttmatiga anmarkningar i kreditupplysningsdatabaser

Fullmakt

Tenerity inhamtar fullmakt fran Kund i de fall dar Tenerity behover ta
kontakt med kreditgivare, kreditupplysningsforetag eller andra instanser
for att hjalpa Kunden med att inhdmta upplysningar for att upptacka
eventuell identitetsstold eller vidta atgarder for att begransa ekonomiska
forluster till foljd av identitetsstold.

Samtycke fran anhériga 6ver 15 ar

ID-Skydd kan ocksa anvandas av familjemedlemmar (bosatta pa samma
adress). Tenerity kommer att begdra samtycke fran anhoriga 6ver 15 ar
i de fall foraldrar eller formyndare kontaktar Tenerity & anhorigas
vagnar.

Vad omfattas inte

. Identitetsstold som har uppstatt till f6ljd av Kundens straffbara
handlingar

. Eventuella ekonomiska forluster

. Krav fran fordringsagare utanfoér Norden som inte riktas
viasvenskt inkassobyra eller rattsinstans

. Atgirder som normalt utférs av en advokat eller kostnaderna
forjuridiskt bitrade (dessa kostnader kan i vissa fall tdckas av
hemforsdkringen i s.k. Réttsskyddsforsdkring eller annan
tilldggsforsdkring - vinligen kontrollera med ditt

hemférsdkringsbolag)
Kundens skyldigheter
. Polisanmala handelsen
. Kontakta Tenerity sa snart en identitetsstold uppticks, och ta

fram korrekta upplysningar och tillgangliga dokument om
omstandigheter som har betydelse i drendet.

Det finns inga begransningar i form av exempelvis antal timmar som
Kunden kan nyttja tjansten. Det kan vid en samlad bedémning vara svart
att bevisa att det inte 4r Kunden som har utfort det aktuella bedrageriet.
Tenerity kan darfor aldrig garantera att en borgenar drar tillbaka sitt krav.
Tenerity har ratt att avsluta drendet nar Tenerity bedomer att Tenerity
har gjort allt vad Tenerity rimligen kan gora for att fa betalningskravet
tillbakadraget.

Noédkontanter
Vid forlust av registrerade bank- och kreditkort utomlands kan Kunden
lana upp till 10 000 SEK som tillfalliga Nodkontanter. Beloppet betalas ut

i lokal valuta baserat pa var Kunden befinner sig. Den kurs som géller ar
valutans dagsaktuella vaxelkurs. Nodkontanterna ar tillgangliga i 48
timmar fran den tidpunkt nar Kunden far besked om att hamta
kontanterna. Efter detta kommer det inte langre vara mojligt att hamta
utdem. Kunden maste alltid kunna legitimera sig vid utbetalning av
Nodkontanter. Om Kunden inte kan legitimera sig blir
utbetalningsbeloppet for Nodkontanter begransat eller uteblir helt. Om
kundens identitetshandlingar har blivit stulna ska kunden lamna in en
polisrapport. Om betalningsanmarkning eller andra forhéllanden visar
att Kunden inte kan eller inte férvéntas betala tillbaka det faststillda
beloppet har Tenerity ritt att avsla kreditbegaran. Sedvanlig
kreditprévning kommer att goras innan Nodkontanterna utbetalas.
Tenerity kan vid tillfillen hindras fran att utbetala nédkontanter till
vissa lander pa grund av begransningar hos Teneritys leverantor(er),
géllande lagar och regler eller andra sarskilda omstandigheter som till
exempel lander som utsitts for oférutsedda situationer sdsom Krig,

oroligheter eller andra liknande forhallanden. Kunden faktureras for
utfirdade Nodkontanter. Aterbetalning ska ske inom 28 dagar. Om
aterbetalning gors inom tidsfristen tillkommer ingen ranta. Vid férsenad
aterbetalning tillkommer ranta som motsvarar den svenska Riksbankens
aktuella fasta referensranta, plus 8 procentenheter. I ovrigt tillkommer
paminnelseavgift upp till maxbeloppet som fér tas ut enligtlag.

Ansokan om Nodkontanter méste ske per telefon till Tenerity.

Nyckelservice

Kunden far en nyckelbricka for identifiering och aterfinnande av
forlorade nycklar. Aterfunna nycklar siands av Tenerity till Kunden. Varje
nyckelbricka har ett unikt ID-nummer som &r registrerat pa Kunden och
en instruktion till upphittaren. Upphittaren ldgger nycklarna i Postens
brevlada for vidarebefordran till Tenerity. Tenerity ser sedan till att
nycklarna returneras kostnadsfritt till Kunden. For att Tenerity ska
kunna hantera nyckelbrickan enligt detta avtal ska Kunden uppge
korrekta personuppgifter vid registrering samt halla sina uppgifter
uppdaterade. Valjer Kunden att avsluta Tjansten upphor ansvaret hos
Tenerity att returnera upphittade nycklar varpa dessa kasseras.

Sikerhetsdekaler

Kunden far tjugosju dekaler med unikt forhandsregistrerat nummer,
som Kunden kan fasta pa sina dgodelar. Eventuella upphittare
uppmanas att kontakta Tenerity, som i sin tur kontaktar Kunden.

Objektregistrering

Kunden loggar in pa sin personliga sida och kan dar registrera
vardesaker sdsom TV, kamera, klocka, dator, koder och dokument m.m.
Kunden kan 4dven ladda upp bilder pa sina féoremal och relevanta
uppgifter sdsom inkopspris, inkdpsdatum, kvitton, tekniska
specifikationer m.m. Kunden kan narsomhelst hdmta sina registrerade
uppgifter, exempelvis vid begdran av underlag fran forsakringsbolag om
skada, inbrott eller st6ld har uppstatt.

Allmant

Pris och avtalsperiod

Tjansten ingar i Kundens avtal med Nordea och Kunden betalar inget
for Tjansten till Tenerity. Kunden har ratt att utnyttja Tjansten i
enlighet med dessa villkor sa lange Nordea erbjuder Kunden tillgdng
till tjansten. Om Kunden inte langre ar kund hos Nordea kommer
Kunden inte ldngre att ha tillgang till Tjansten.

Teneritys hantering av personuppgifter

Tenerity AB ar personuppgiftsansvarig for personuppgifter rorande
Kunden som Tenerity samlar in frdn Kundeneller en tredje part i
samband leverans av Tjansterna. Personuppgifter som samlas in ar
uppgifter som ar nodvandiga for att leverera Tjansterna, och omfattar
bland annat namn, adress, e-postadress, telefonnummer,
personnummer, kortnummer och i vissa fall, kreditupplysningar.

Andamalet med behandlingen &r att leverera Tjansterna (harunder ge
Kunden rad och kontakta eventuella kreditorer eller kortutfardare a
Kundens végnar), att svara pa fragor fran Kunden och behandla eventuella
klagomal, att leverera en battre tjanst baserat pd Kundens forfragningar
och tidigare anvandning av tjansten, att férsvara mot eventuella rattsliga
ansprak, samt att administrera eventuella betalningaroch lagra
information enligt bokforingslagen.

Den rattsliga grunden f6r behandlingen av personuppgifter ar att
behandlingen ar nodvéndig for att fullgora ett avtal i vilket Kunden ar part,
att behandlingen ar nodvandig for andamal som ror Teneritys berattigade
intressen (dvs. att leverera en battre tjanst genom att kunna ge anpassade
rad samt att forsvara mot eventuella rattsliga ansprak), samtatt
behandlingen dr nddvandig for att fullgéra en rattslig forpliktelse som
avilar Tenerity (lagring enligt bokforingslagen).

Tenerity behandlar personuppgifter i enlighet med gallande lag och
Teneritys Personuppgiftspolicy. Teneritys Personuppgiftspolicy hittar du



har: https://www.tenerity.com/regulatory.

Personuppgiftspolicyn innehéller bland annat detaljerat information om
hur Tenerity behandlar personuppgifter, och Kundens rattigheter.

Kontaktinformation och generell information om Tenerity
Bolagsnamn: Tenerity AB

Organisationsnummer: 556277-5824

Kontor: Birger Jarlsgatan 58, 114 29 Stockholm

Postadress: Tenerity AB, Box 19154, 104 32 Stockholm
Telefon: +46 (0)8-775 50 00

E-post: info@stopservice.se
Webbplats:https://www.tenerity.com/se

Teneritys huvudsakliga verksamhet ar erbjudande av
marknadsforingsstrategier och tjanster avseende medlemsbaserade
lojalitetsprogram.

Klagomal

Vid fragor eller klagomal betraffande Tjansten eller angerfrist kan
Kunden kontakta Tenerity pé telefonnummer +46 (0)8-775 50 00 eller
e-post: info@stopservice.se. Vidare kan Kunden vanda sig till Allménna
reklamationsnamnden (ARN) pa telefonnummer +46 (0)8-508 860 00
eller via e-post arn@arn.se. Kunden kan ocksa gora anmélan pa ARNs
webbplats www.arn.se. [ sista hand kan Kunden vanda sig till allman
domstol.

Gillande lag och sprak

Svensk lag tillimpas pa dessa villkor som tillhandhallas pa svenska.
Tenerity kommer under avtalstiden kommunicera med Kunden pa
svenska.

Andring av villkor
Tenerity kan ersatta dessa villkor med nya villkor med 30 dagars
varsel. Andringar meddelas pa nordea.stopservice.se/. Om Kunden

fortsatter anvandera Tjansten efter det sker godtar Kunden de nya
villkoren. Om Kunden har ett pagdende drende kommer dock dessa
villkor att gilla tills drendet har avslutats. Kunden kan nar som helst
saga upp Tjansten.

Ovrigt

Tenerity har ratt att avsluta Tjansten om Kunden missbrukar Tjansten
eller upptrader ovarsamt med de varden/foremal som omfattas av
Tjansten och/eller inte upptrader i enlighet med de avtal och riktlinjer
som utfardats av kortutgivaren. Tenerity ansvarar inte for eventuella
andra skador som kan uppsta vid forlust av registrerade
kort/mobiltelefoner och andra vardefulla dokument &n de som framgar
av dessa allménna villkor. Teneritys ansvar gentemot Kunden skall inte i
ndgot fall 6verstiga SEK 25,000 med anledning av Teneritys erbjudande
av Tjansten, med undantag for om skada uppstatt till foljd avTeneritys
grova vardsloshet eller uppsét.

Tenerity ansvarar inte for skada, forlust eller forseningar som beror pa
beslut av myndigheter, krigshdndelser, strejk, lockout, blockad, brand,
explosion, virusangrepp, sabotage eller liknande hiandelser som
betecknas som force majeure.

Varumarket StopService®dgs av Tenerity AB och adrregistrerat hos Patent-
och registreringsverket.
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